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1. Introduccién y objetivos

El correo electronico, las aplicaciones de mensajeria instantanea y las redes sociales se
han convertido en un elemento cotidiano de la vida de cada persona. Es habitual que en
ellos se registren referencias de las preferencias, actividades e ideologias de cada
individuo. Esta situacion no resulta ajena a las conductas delictivas; en la actualidad, los
dispositivos digitales pueden contener gran cantidad de elementos probatorios para una
investigacion judicial. Esta situacion hace necesario que una investigacion requiera de la
extraccion y analisis de los datos almacenados en los dispositivos electrénicos
de un individuo u organizacion.

Si bien se pueden encontrar audio, imagenes y video, la mayor parte de la
informacion contenida en un dispositivo corresponde a texto digital. El volumen de
informacion en dicho formato es, por lo general, extremadamente grande. Citando como
ejemplo al caso de Nahir Galarza (Gualeguaychu, Argentina, ano 2017), cuando se analizo
el contenido del teléfono movil de Nahir, se encontraron mas de 100.000 mensajes en un
solo hilo de conversacion. Segun las estadisticas, una persona recibe y envia en promedio
20.000 mensajes por mes. Dicha estadistica, sélo contempla aplicaciones de mensajeria;
una investigacion judicial abarca, ademas, documentos, correo electrénico, etc.

Un agravante de esta situacion es la cantidad de informacion Gtil que se puede
obtener respecto del total extraido. Segin la “Guia Integral de Empleo de la Informatica
Forense en el Proceso Penal”, Res PG SCBA 483/16, la informacion que se puede incluir en
una causa debe ser relevante para la misma. Con esta premisa, una causa de narcotrafico
solo puede incluir aquellos datos extraidos referidos a esta tematica. Por esta razon, todo
dato extraido debe ser analizado y seleccionado de modo de incluir Unicamente aquellos
relevantes.

Los relevamientos de institutos especializados tales como el InFo-Lab, laboratorio
especializado en informatica forense de la ciudad de Mar del Plata, muestran que la
necesidad de extraccion y analisis de informacion tiene una tendencia creciente. No
obstante, esta tendencia no ha sido acompanada por las técnicas de analisis.
Generalmente la informacion extraida de cada dispositivo debe ser analizada en forma
artesanal; es decir, un investigador o perito debe leer en forma sistematica la informacion
en busca de indicios o evidencia relevante para el caso.

La aplicacion de una solucion informatica para detectar evidencia de determinadas
conductas en textos digitales podria significar un aumento drastico en la eficiencia y la

calidad de este tipo de tareas. Sin embargo, el lenguaje natural y, especialmente, aquel



de uso cotidiano presenta un gran desafio para las técnicas tradicionales que ofrece la
informatica (comUnmente conocidas como basadas en reglas). Intentar resolver este
problema por medio de blUsquedas tradicionales o, incluso, el uso de expresiones regulares
puede verse truncado por la enorme variabilidad de los textos. Ademas, el uso de este tipo
de técnicas requiere de conocimientos en informatica de los cuales el perito o investigador
judicial generalmente carece. Del mismo modo que un especialista en informatica carece
del conocimiento especifico o “know how” que si tiene el investigador.

El procesamiento de lenguaje natural o NLP (del inglés Natural Language
Processing) es un campo de las ciencias de la computacion. Si bien no fue concebido como
una rama de la inteligencia computacional, las caracteristicas del problema a resolver
hicieron que paulatinamente se pasara de modelos basados en reglas a modelos que
utilizan redes neuronales. En la actualidad, la mayoria de los sistemas orientados al
analisis de textos basan su funcionamiento en la utilizacion de redes neuronales. Este tipo
de sistemas “aprende”, es decir se entrena, para luego inferir resultados basandose en el
contexto en lugar de reglas particulares.

El avance en las técnicas de procesamiento del lenguaje natural hace posible
pensar en una solucion informatica a la problematica antes descripta. En el InFo-Lab , a
principios del ano 2018, se realizé una prueba de concepto o prototipo para analizar la
factibilidad de la aplicacion de estas técnicas a las investigaciones criminales. Dicho
prototipo obtuvo buenos resultados detectando referencias a drogas o estupefacientes en
diversos textos.

Con dicho trabajo como base, el objetivo del presente proyecto es desarrollar un
sistema informatico orientado a la resolucion de este tipo de problemas. Para ello se
plantea un producto dividido en dos moédulos principales. En la figura 1, se puede observar
un esquema de alto nivel de la solucion propuesta y de la interaccion con cada uno de los
componentes principales del sistema.

El primero de ellos es un modulo de administracion de modelos para el analisis de
lenguaje natural. El mismo se orienta a los usuarios con conocimientos medios / avanzados
de informatica. Su objetivo es ofrecer interfaces para:

e Analizar los textos y, de este modo, permitir al investigador focalizar su atencion
sobre los fragmentos con mayor probabilidad de contener evidencia.

e Permitir al administrador del sistema administrar los diferentes modelos,
orientados a tematicas particulares, con los que cuente el sistema.

e Permitir crear modelos especializados en distintas tematicas.



Permitir administrar los datos de entrenamiento de cada modelo y, al mismo

tiempo, ofrecer un mecanismo para aplicar los mismos a los modelos.

Investigador

Gestion y andlisis
de documentos Utilizacign de
vinculados a casos modelos Libreria de

Plataforma web | “|  administracion de
modelos NLP

Administracidn y utilizacidn
de modelos

Gestion y analisis

de documentos

vinculados a casos

Perito informatico

Figura 1. Esquema general de la solucion propuesta.

El segundo mddulo es una plataforma web que, utilizando las funcionalidades

provistas por la libreria de NLP, permite a distintos tipos de usuarios, tales como

abogados, fiscales e investigadores utilizar modelos para analizar distintos documentos.

Dado el tipo de usuario esperado, este sistema debe poder ser operado con conocimientos

basicos de informatica. Sus principales objetivos son:

Permitir gestionar los documentos vinculados a investigaciones que lleva a cabo el
Ministerio PUblico, en primera instancia, de manera sencilla y atil.

Ofrecer al menos un modelo de analisis base orientado a una tematica criminal
particular.

Permitir a los usuarios analizar, de forma amigable, los textos asociados a una
investigacion pertinente.

Generar informes que muestren informacion considerada de importancia respecto

de una investigacion.



2. Marco Teorico

2.1. Procesamiento del lenguaje natural

El procesamiento del lenguaje natural es una rama de la inteligencia artificial que busca
entender y procesar datos del lenguaje. Su campo de accion remite a la interaccion entre
las computadoras y el lenguaje humano, cominmente denominado lenguaje natural.
Particularmente, se ocupa de crear programas o aplicaciones capaces de analizar grandes
cantidades de datos en dicho lenguaje.

A pesar de que existen trabajos previos, se puede determinar que los origenes del
procesamiento del lenguaje natural datan de la década del 50’. En 1950, Alan Turing
publicé un articulo titulado “Inteligencia”, en el cual proponia al “test de Turing” como un
criterio de inteligencia. Dicho test consta de una variacion de un juego en el cual existen
tres partes: por un lado hay un interrogador y, por otro, un hombre y una mujer. Ninguna
de las partes puede verse y la comunicacion solo puede realizarse mediante texto. El juego
consiste en que el interrogador haga preguntas y, en base a las respuestas, determine
quién es el hombre y quién es la mujer. Turing propuso una variante a este juego, en lugar
de un hombre y una mujer, habria un humano y una maquina. Si al final del juego, el juez
no pudiese diferenciar al humano de la maquina, entonces la maquina ganaria. Al final de
este articulo Turing concluyé que, para finales del siglo XX, era posible que existiesen
maquinas capaces de jugar a dicho juego.

Con el pasar de los anos, varios proyectos experimentaron con el procesamiento del
lenguaje natural. Entre 1954 y 1966 se desarrollé el “experimento de Georgetown”, el
mismo buscaba la traduccion automatica de textos en ruso a inglés. Este proyecto se
desestim6 luego de que, tras mas de 10 anos, no se haya podido obtener avances
significativos. En la década del 60’ hubo avances notables en los sistemas de
procesamiento de lenguaje natural: una simulacion de psicoterapeuta (ELIZA) y un sistema
de lenguaje natural que funcionaba con bloques de palabras y vocabularios restringidos
(SHRDLU). ELIZA fue incluso capaz de mostrar ciertos atisbos de interaccién humana.

Los desarrollos continuaron sucediéndose durante toda la década del 70’. El
paradigma predominante durante esta etapa fue la idea de estructurar la informacion del
mundo real de modo de que fuera entendible para las computadoras. Para principios de los
80’, los sistemas de procesamiento de lenguaje natural se basaban en conjuntos de reglas
escritas a mano. En la mayoria de los casos estos conjuntos resultaban altamente

complejos.



Sin embargo, en los ultimos anos de dicha década aparecio el concepto de
aprendizaje de maquina o “machine learning”. El incremento en el poder de
procesamiento de las computadoras, sumado a la disminucién en el predominio de las
teorias lingliisticas de Chomsky, hizo que los esfuerzos en el area del procesamiento de
lenguaje natural se vuelquen hacia este concepto. En este punto aparecen las técnicas de
part-of-speech tagging (POS) y los modelos estadisticos. Estos Ultimos estan basados
principalmente en las redes neuronales, una técnica de la inteligencia computacional, y
toman decisiones probabilisticas a partir de determinadas caracteristicas de los datos. Este
tipo de modelo ha demostrado un comportamiento mas robusto cuando deben tratar con
datos desconocidos o no familiares.

Las investigaciones recientes se han enfocado en como aprenden estas redes, es
decir, como ajustan los pesos para evaluar los datos de entrada. Los modelos
probabilisticos se pueden entrenar de forma supervisada, semi supervisada o no
supervisada. Mientras que el entrenamiento supervisado requiere que la totalidad de los
datos contengan anotaciones, la cantidad de datos con anotaciones disminuye en el
entrenamiento semi supervisado y se elimina completamente en el caso de no supervisado.

En la actualidad, las aplicaciones del procesamiento del lenguaje natural son
diversas. Si bien este tipo de tareas se encuentra comUnmente entrelazada, existen
muchas aplicaciones tanto a nivel sintactico como semantico. Algunas de las aplicaciones
sintacticas son:

e Lematizacion: esta aplicacion consiste en obtener la forma base de una palabra. Es
el equivalente a eliminar conjugaciones o plurales. Por ejemplo, la palabra
“escribiendo” en espaiol tendria como lema escribir.

e Segmentacion morfologica: se basa en obtener los morfemas de cada palabra. Esta
técnica incrementa su complejidad en funcion del idioma. Es asi como resulta
sencilla en un idioma simple como el inglés, pero puede resultar incluso imposible
en otros como el hindd. Como ejemplo, la palabra “chico” en espanol se divide en
la raiz “chic” y el afijo “0”.

e Part-of-speech tagging: consiste en determinar la funcién de una palabra dentro
de una oracion. Asi como la palabra “juego” podria ser un verbo en un contexto
como “Yo juego al futbol”, en otro contexto puede ser tomado como un sustantivo:
“Es un juego muy divertido”.

e Parseo: esta aplicacion se utiliza para el analisis sintactico o gramatical de una
oracion. Se basa en determinar la relacion existente entre las palabras para, de

este modo, determinar predicados, sujetos, etc.



Separacion de oraciones: si bien las oraciones son separadas normalmente por
signos de puntuacion, muchas veces esos signos de puntuacion también pueden
tener otro significado. Esta aplicacion del NLP se encarga de separar correctamente
las oraciones de un texto.

Stemming: se enfoca en la obtencion de la palabra raiz o forma base de otra. De
este modo “hacer” seria la palabra raiz para “hizo” o “hacia”. Esta aplicacion
puede apreciarse sensiblemente similar a la lematizacion y de hecho algunas
herramientas de NLP las unifican.

Segmentacion de palabras: se trata de la separacion de un texto en tokens o
palabras. En algunos idiomas esto podria verse como algo trivial, sin embargo en
otros no lo es. Ademas, también han de tenerse en cuenta las contracciones o
palabras compuestas que pudieran presentar algunos idiomas como el inglés.
Extraccion de terminologias: esta aplicacion consiste en extraer términos

relevantes del texto.

Existen, ademas, otros tipos de aplicaciones para estas técnicas. En el caso de las

aplicaciones semanticas, se pueden encontrar:

Traduccion automatizada: consiste en la traduccion desde un lenguaje humano a
otro. Es uno de los problemas mas complejos a resolver, aunque se han hecho
importantes avances.

Reconocimiento de entidades (NER): esta aplicacion se basa en detectar dentro de
un texto entidades tales como nombres de personas, organizaciones, localizaciones,
productos, etc.

Generacion de lenguaje natural: se basa en la conversion de los datos
almacenados en una base de datos, o indentaciones semanticas, a un lenguaje
legible para los humanos.

Entendimiento de lenguaje natural: consiste en convertir segmentos de texto en
representaciones tales como la légica de primer orden.

Reconocimiento de texto en imagenes (OCR): esta aplicacion busca obtener texto
a partir del texto que pudiese contener una imagen.

Respuesta de preguntas: consiste en que la computadora pueda responder a
preguntas formuladas en lenguaje humano.

Reconocimiento de implicaciéon textual: determina la relacion entre dos
fragmentos de texto en funcion de si el hecho de que una sea cierta podria resultar

en que sea falsa la otra o viceversa.



e Extraccion de relaciones: en este caso se busca que a partir de un conjunto de
texto se pueda determinar la relacion entre dos entidades del mismo.

e Analisis de sentimiento: su objetivo es polarizar determinados elementos de un
texto. Por ejemplo una aplicacion seria analizar si un texto posee una connotacion
positiva o negativa o una palabra esta mas relacionada con la violencia o con la
paz.

e Identificacion de temas: permite identificar el tema de una parte de un texto.

Existen ademas otros tipos de aplicaciones, mas especializadas, orientadas a
resumir o analizar. Ademas, dentro de este campo de la informatica también encontramos
a las técnicas para convertir sonido en texto (o viceversa) y para dialogar. Un ejemplo

practico de estas Ultimas son los chatbots.
2.2. Redes neuronales

Una red neuronal es un sistema artificial que intenta emular la forma en que funciona un
cerebro bioldgico. Estos sistemas intentan emular tres conceptos clave: el procesamiento
paralelo, la memoria distribuida y la adaptabilidad al entorno. Mientras que en un sistema
biolégico el elemento fundamental es la neurona, una red neuronal esta compuesta por
neuronas artificiales. Dichas neuronas se configuran en un arreglo similar al arreglo
jerarquico que presenta un cerebro.

Cada neurona de una red neuronal artificial puede verse como una funcion
matematica. Dicha funcion es conocida como funcidon de activacion y debe su nombre a
que se trata de una funcion que, a partir de un conjunto de entradas, devuelve un
determinado valor que indica si la neurona esta o no activada. En la figura 2, se puede
observar el esquema basico de una neurona. Como puede observarse la funcion de
activacion recibe la sumatoria de las entradas multiplicadas por sus respectivos pesos. El
parametro b, se denomina bias y determina un grado adicional de decision. En Ultima
instancia, la sumatoria de las entradas en conjunto con el bias son evaluados por la
funcion de activacion. Como lo indica su nombre, esta funcion es utilizada para determinar
si la neurona fue activada o no, hecho reflejado en la salida y,.

El modelo mas simple de neuronas es el modelo de todo o nada. En este caso, la
funcion de activacion devuelve uno (activado) o cero (no activado) en funcion de si la
sumatoria de las entradas alcanza el umbral de activacion o no, cuyo valor es cero en este

caso. En la figura 3, se puede ver como se evalua la funcion de activacion de tipo todo o



nada. Existen otros tipos de funciones que permiten obtener diferentes resultados e

incluso salidas continuas para las neuronas.

Activation
function

qo() Output

Summing
junction

Synaptic
weights

Figura 2. Modelo de una neurona artificial no lineal.’

m
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Figura 3. Funcion de activacion del tipo todo o nada.’

Las redes neuronales se pueden organizar en diferentes arquitecturas o topologias
que representan el modo de conexionado de la red. Cada neurona artificial se conecta con
las demas por medio de sinapsis. De este modo, el comportamiento de la red queda
definido por la estructura de las conexiones sinapticas. Las conexiones son direccionales.
Debido a esto, la informacion solo puede propagarse en un sentido. Finalmente, las
neuronas se organizan en una estructura de capas. Existen tres tipos de capas: de entrada,
de salida y ocultas. La caracteristica principal de las capas ocultas es que no tienen

conexion con el entorno exterior.

" Haykin. S. (2009). Neural Networks, A Comprehensive Foundation (3® Edicion).



A partir de los conceptos anteriores, se pueden establecer distintos tipos de
arquitecturas. Las arquitecturas pueden definirse a partir del nimero de capas o del flujo
de datos. Considerando el numero de capas, se distinguen las redes neuronales multicapa y
las monocapa. Por otro lado, basandose en el flujo de datos, las redes pueden clasificarse
en redes unidireccionales (feedforward) y redes recurrentes o retroalimentadas
(feedback). En la figura 4, se pueden observar dos ejemplos distintos de arquitecturas

basadas en los conceptos enunciados.

ap [ . 1& Y. _1e&]) F

Monocapa y realimentada Multicapa y unidireccional

Figura 4. Ejemplos de arquitecturas para redes neuronales.?

Cabe destacar que la arquitectura de la red la hace mas o menos util para detectar
una region de decision particular. Mientras que el perceptrén simple solo sirve para un
hiperplano de deteccion, existen diferentes arquitecturas especificas para diferentes
planos de deteccion. En la figura 5 se pueden ver distintos ejemplos de arquitecturas y los
planos de deteccion asociados para los cuales son utiles. El primer ejemplo corresponde a
un perceptron simple. El segundo corresponde a un perceptron multicapa con una Unica
capa oculta. Finalmente, el tercer ejemplo corresponde a un perceptron multicapa con dos
capas ocultas.

En la figura 6, se puede observar el esquema de un perceptron multicapa
unidireccional. La entrada de cada capa se ve representada por el valor de las entradas
multiplicadas por los pesos. A su vez, cada nodo tendra una funciéon de activacion.

Mediante la combinacion de los valores de salida de la capa anterior, afectados por los

2 Martin del Brio y B., Sanz Molina, A. (2001). Redes Neuronales y Sistemas Borrosos (32 edicion).



respectivos pesos de cada conexion, y la funcion de activacion se determinan los nodos
que se activaran de cada capa. De este modo, una determinada seifal de entrada
atravesara la red activando determinados nodos y produciendo, en ultima instancia, un
valor de salida. Este mecanismo es similar al mecanismo bioldgico por el cual las senales
atraviesan las neuronas de un organismo. Suponiendo un esquema similar al de la figura 6,
ante una sefal entrante el nodo X(1) recibira la sumatoria de los valores de las entradas

ponderadas por los pesos de las conexiones.

Argquitectura | Regiénde | Ejes
Sin capa oculta | Hiperplano

(dos regiones)

® @

Una capa oculta | Regiones
polinomiales @
convexas

Dos capas Regiones

ocultas arbitrarias “

A % )

Figura 5. Regiones de decision obtenidas para distintas arquitecturas de perceptron.?

N
NN

N

El valor inicial de los pesos de cada conexion es aleatorio. En este punto aparece el
concepto de aprendizaje de mdquina. El proceso de entrenar una red neuronal consiste en
aplicar un algoritmo que ajuste los pesos de las conexiones entre las neuronas para que
estas respondan correctamente a un determinado patréon de entrada. Existen diversos
algoritmos para el entrenamiento de las redes neuronales. Sin embargo, todos estos tienen
en comun el concepto de que se debe aplicar los patrones de entrada e ir ajustando los
pesos de modo que se haga converger el error de la salida a un valor razonable. El valor de
ritmo de aprendizaje (£) determina la velocidad de convergencia del proceso de

aprendizaje. En la practica, este valor debe adoptar un valor 6ptimo, ya que si es

3 Martin del Brio y B., Sanz Molina, A. (2001). Redes Neuronales y Sistemas Borrosos (3? edicion).



demasiado pequeno el aprendizaje sera lento y, por el contrario, si es muy grande puede

conducir a oscilaciones muy grandes de los pesos. Estas oscilaciones no son aconsejables.

Input First Second Output
layer hidden hidden layer
layer layer

Figura 6. Esquema de un perceptron multicapa unidireccional.*

Figura 7. Evolucion de las regiones de decision establecidas por el perceptron simple.’

4 Haykin. S. (2009). Neural Networks, A Comprehensive Foundation (32 edicion).
> Martin del Brio y B., Sanz Molina, A. (2001). Redes Neuronales y Sistemas Borrosos (3? edicion).



En la figura 7 se puede apreciar la evolucion de los patrones detectados por un
perceptron simple. En el mismo se puede apreciar como varia el hiperplano de aceptacion
con el correr del tiempo.

Las redes neuronales han probado ser eficientes para clasificar, procesar, filtrar y
agrupar datos y patrones. También han resultado utiles para el modelado, analisis
predictivo y aproximacién de funciones. Sus aplicaciones practicas abarcan las areas de la
biologia, empresa, medio ambiente, finanzas, manufactura, medicina y militar. En los
Ultimos anos, la aplicacion de redes neuronales se ha extendido al ambito de la justicia y
las fuerzas de seguridad. Un ejemplo de estos Ultimos es la aplicacion de redes para el
reconocimiento facial.

En el caso particular del procesamiento del lenguaje natural, el aporte de las redes
neuronales ha posibilitado grandes avances. Su aporte ha posibilitado resolver, parcial o
totalmente, varios problemas que no habia sido posible resolver con los sistemas basados

en reglas.

3. Estado del Arte

3.1. Aplicaciones informaticas aplicadas a las investigaciones judiciales

En la actualidad, el mercado ofrece varias suites informdticas orientadas a resolver
problemas propios de las investigaciones. En su mayoria, estas aplicaciones estan
enfocadas a la gestidon y recuperacion de informacion. Por un lado, se encargan de la
gestion, es decir, de la administracion del proceso completo que involucra la pericia
informatica. Por otro lado, estas suites cumplen con la funcion de realizar la extraccion de
los archivos alojados en los medios de almacenamiento de cada dispositivo involucrado.
Las funcionalidades de analisis ofrecidas por estos paquetes suelen ser limitadas o
acotadas a un problema particular. Algunos ejemplos de ellas son:

e Forensic toolkit (FTK): se trata de una suite orientada a la informatica forense. Se
la publicita como una aplicacion altamente performante y estable, capaz de
realizar busquedas rapidas y que almacena toda la informacion en una base de
datos. Ademas ofrece la posibilidad de ser integrada con otras aplicaciones para
extender sus funcionalidades. Esta orientada a la extraccion de datos de diversos
dispositivos por medio de diversas técnicas, esto incluye las técnicas necesarias

para obtener datos protegidos con contrasefa o encriptados. Ofrece, ademas,



algunas técnicas para relacionar patrones en la informacion extraida. El valor de
una licencia puede llegar a superar los USS 10.000,00.

e EnCase Forensic: esta suite ofrece caracteristicas similares a las de FTK. Ofrece
diferentes funcionalidades para recuperar archivos desde diferentes sistemas de
archivos, incluso de aquellos que se encuentran encriptados. Ademas, ofrece
soporte para recuperacion de archivos de servicios de Microsoft tales como
Microsoft Office 365. Se lo promociona como una herramienta premiada por varios
anos como la mejor aplicacion de informatica forense del mercado varias veces.
Ademas de la capacidad de extraer datos, permite administrar el flujo de trabajo
del caso. Permite procesar la informacion, indexar los datos extraidos y programar
consultas para optimizar las busquedas. Finalmente, provee algunas herramientas
para el analisis de la informacion y la confeccion de reportes. Como en el caso de
FTK, las licencias tienen valores similares.

e Oxygen Forensics: otra suite de aplicaciones que ofrece multiples funcionalidades
para la extraccidon de datos. Presenta algunas posibilidades que las otras suite no
presentan tales como la extraccion de datos de servicios en la nube o dispositivos
loT. Ademas, en sus Ultimas versiones ofrece funcionalidades de analisis para
relacionar los registros de llamadas o contactos de un dispositivos. Oxygen no se
ofrece solo como un producto sino que también se ofrecen capacitaciones.

e Autopsy forensics: si bien se lo publica como un gestor de casos. Autopsy ofrece un
pipeline que lleva a cabo diversas tareas dentro de un proceso. Ofrece la
posibilidad de agregar plugins que agregan o modifican una tarea del proceso. Se
trata de un software libre y, en la actualidad, es el elegido para las investigaciones
en los institutos de Mar del Plata y la Ciudad Auténoma de Buenos Aires. Los
usuarios de esta aplicacién manifiestan que la misma presenta serios problemas en
cuanto a su performance; la demanda de recursos, para los equipos en los que es

utilizado, es generalmente excesiva.

Como puede observarse, no se ha encontrado ningun software que combine las
funcionalidades de analisis de texto y gestion de documentos requeridas por el usuario. Lo
mas cercano que pudo hallarse son sistemas que permiten realizar busquedas por
expresiones regulares (necesitando conocimientos especificos para generarlas) o busquedas

literales, como lo permite cualquier procesador de texto.



3.2. Procesamiento de lenguaje natural y busqueda forense

La busqueda forense es un campo relativamente nuevo de la informatica forense. Se
enfoca principalmente en el analisis de datos creados por el usuario tales como email,
documentos de las suites ofimaticas o documentos en formato PDF. Dado que es un campo
nuevo, aun no existen demasiadas aplicaciones que incursionen en él. La mayor parte de
los trabajos son aislados o creados por especialistas para satisfacer necesidades
particulares.

Durante busqueda de aplicaciones similares a la que el presente proyecto plantea,
se ha encontrado el proyecto LES. El mismo fue desarrollado en la Unidon Europea en el
2011 (publicado en el ano 2015) y tiene como objeto analizar la performance de las
técnicas de procesamiento de lenguaje natural en casos de investigacion. Se enfoca en
aplicar la capacidad de reconocimiento de entidades (NER) a casos de fraude econdémico.
El proyecto combina la extraccion de datos, indexacion de los archivos obtenidos v,
finalmente, aplica el reconocimiento de entidades para encontrar términos claves que
permitan relacionar. Este trabajo es de las pocas aproximaciones existentes que utilizan
procesamiento de lenguaje natural para abordar el problema. Sin embargo, no deja de ser
una aproximacion teorica o potencial al problema.

La Subsecretaria de Informatica del Ministerio Publico de la Provincia de Buenos
Aires ha estado comenzando a investigar sobre la factibilidad de aplicar LUIS. Este sistema,
desarrollado por la empresa Microsoft, se encuentra orientado al procesamiento de
lenguaje natural para la creacion de chatbots. La plataforma se enfoca en detectar las
principales palabras de una frase. Esto, permite obtener una idea general de cual es la
intencién u objetivo de la misma. Recientemente se ha agregado la capacidad de
reconocer entidades nombradas (NER). Si bien puede ser una buena aproximacion al
problema, la posibilidad de personalizarlo es limitada y posee poca flexibilidad ante
aquellos conjuntos de datos con mala ortografia o baja calidad de escritura. Otra gran
desventaja radica en que el sistema requiere de una licencia que cual aplica pagos a nivel

transaccion, hecho que genera un costo variable a cada investigacion.
3.3. Mddulos de procesamiento de lenguaje natural

Existen multiples mddulos que ofrecen funcionalidades orientadas al procesamiento de
lenguaje natural. Cada uno de ellos cuentan con prestaciones especificas y orientadas a la

resolucion de un problema particular.



Existen mddulos orientados a multiples funciones tales como reconocimiento de

voz, chatbots, traductores, correctores, etc. Sin embargo, en el marco del presente

proyecto, solo son relevantes aquellos modulos que permiten realizar un analisis del texto.

Entre los mejores modulos para procesamiento de lenguaje natural podemos encontrar:

CoreNLP: este modulo fue desarrollado por el grupo Stanford. Esta escrito en Java
y es conocido por su excelente velocidad. Ofrece funciones tales como
Part-of-Speech (POS), etiquetado, aprendizaje de patrones y reconocimiento de
entidades entre otras. A pesar de estar escrita en Java, posee wrappers para
utilizar otros lenguajes tales como Python. Es una libreria ampliamente usada en
ambientes de produccion y su implementacion ha sido mejorada con el pasar de los
anos.

NLTK: se trata de una de las librerias de NLP mas conocidas. Tiene un disefo
modular que lo hace ideal para adaptarse a distintas problematicas por medio de la
composicion de modulos. NLTK ha ayudado a resolver varios problemas asociados a
diferentes aspectos del procesamiento de lenguaje natural. Existen libros y guias
que sirven como ayuda para poder utilizar este modulo. Involucrarse con NLTK sin
leer estas guias es casi una tarea imposible; este moédulo tiene una curva de
aprendizaje compleja y posee varias limitaciones internas. Este Ultimo aspecto
constituye en su principal desventaja.

TextBlob: esta libreria no puede considerarse como una libreria NLP por si misma.
En su lugar, se trata de una interfaz montada sobre NLTK y que agrega
componentes tales como analizadores de sentimiento. Su uso permite resolver
parte de la complejidad de NLTK, al mismo tiempo que permite crear rapidamente
prototipos.

Gensim: este modulo presenta limitaciones en cuanto a la versatilidad que tienen
los enumerados anteriormente. Sin embargo, su punto fuerte radica en la
comparacion entre distintos documentos. Gensim permite realizar un analisis que
determine las similitudes entre dos documentos.

SpaCy: esta libreria open source esta escrita en Cython. Mientras que NLTK ofrece
mas de 50 variantes para abordar la solucion de un problema, SpaCy solo ofrece
una. Si bien esto puede parecer contraproducente, se compensa porque en lugar de
tener que encontrar el camino 6ptimo, en la mayoria de los casos la solucion
provista por SpaCy es la mejor. En términos de rendimiento, se puede considerar

que esta libreria tiene una performance similar al de una libreria escrita en C.



4. Metodologias y/o herramientas utilizadas

4.1. Metodologias
4.1.1. Metodologias para el desarrollo del software

Durante, y previo al comienzo del desarrollo de software, es indispensable la necesidad de
disponer de alguna metodologia que permita realizar, de forma sencilla, la planificacion y
seguimiento del proyecto.

Existen innumerables metodologias que resultan aplicables en la actualidad. Sin
embargo, aquellas que se encuentran en auge, desde hace ya tiempo, y que son
mayormente implementadas, son las metodologias agiles. Estas mismas, tienen como
principio fundamental el desarrollo iterativo e incremental de software, donde los
requisitos y soluciones evolucionan segun la necesidad del proyecto.

Dentro de los métodos agiles mas utilizados en la actualidad se encuentran:
Kanban, Scrum, Scrumban, Programacion Extrema (XP), entre otros.

Si bien se eligid utilizar el modelo de Scrum, resultd ser imposible ejecutarlo de
forma pura. Esto puede observarse ya desde un principio debido a la cantidad de roles
minimos (Scrum Master, el Product Owner, stakeholders y equipo de desarrollo),
necesarios, para implementar una metodologia Scrum. No obstante, a pesar de ser un
equipo compuesto por dos integrantes Unicamente, la esencia del modelo trato de ser
respetada en todo momento.

Dentro del proceso de desarrollo del sistema, resultd indispensable establecer un
calendario con reuniones asiduas con los clientes. Tales, no soélo sirvieron para la
presentacion e interaccion de los los incrementos finalizados, sino que también derivaron
en la principal fuente de retroalimentacion del sistema. A su vez, como la metodologia lo
estipula, en estas reuniones, las cuales se llevaron a cabo en su gran mayoria en el
momento de finalizacion de un sprint, era en los momentos en los cuales los clientes
tenian la oportunidad de no sélo expresar el deseo de adicionar nuevas funcionalidades
deseadas para el sistema sino también el de modificar algunas ya desarrolladas.

En cada sprint, ambos integrantes trabajaron sobre requerimientos distintos de
manera independiente, sin implicar esto que ante la aparicion de percances o dificultades
durante el mismo, no existiera la consulta entre tales para alcanzar una solucion viable.

Esta independencia durante el desarrollo permitié una mayor aceleracion en los tiempos
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de entrega total del sistema, cosa que no hubiera sido posible si en todo momento hubiera
existido una actitud de trabajo interrelacionado en cada sprint.

Si bien no se contd con un Product Owner que dispusiera de un backlog
estructurado, como lo establece la metodologia y puede verse en la Figura 8, mediante el
cual estipular aquellos requerimientos de mayor prioridad y urgencia a desarrollar durante
el siguiente sprint, cada uno de los integrantes dispuso de manera independiente de un log
de tareas. A destacar es que estos logs o registros, ejercieron las veces de tablero Kanban,

resultando muy Gtiles durante el desarrollo del proyecto.

Cg

Figura 8. Marco de trabajo bajo metodologia Scrum.®

A destacar son dos caracteristicas fundamentales, presentes en la Figura 8, del
modelo de Scrum que no se pudieron cumplir de manera estricta, la longitud de tiempo
estipulada para el sprint y la reuniones diarias de parado. Si bien los sprints fueron
realizados y en consecuencia a los mismos se obtuvo, en la mayoria de las ocasiones, una
muestra presentable hacia los clientes, los tiempos de desarrollo no siempre se
mantuvieron entre las dos y cuatro semanas estipuladas. Puesto que hubo periodos de
tiempo en los cuales se pudo trabajar de manera mas intensiva, sea por distintas causales,
que en otros.

Las reuniones diarias resultaron en cierta medida imposibles de practicar debido a
que no siempre el desarrollo se llevd a cabo en las mismas salas ni al mismo tiempo.
Incluso, a pesar de haber coincidido en tiempo y espacio, no existia la posibilidad de

disponer de un Scrum Master que las dirigiera. De esta forma, si bien la comunicacion fue

¢ Schwaber, Ky Sutherland, J. (2017). The Definitive Guide to Scrum: The Rules of the Game.



desempenada de buena manera, no fue mediante reuniones diarias a un horario
estipulado, sino mas bien de forma informal cuando resultaban necesarias.

Gracias a la implementacion adecuada del modelo Scrum es que se alcanzé un
producto de calidad que cumple con los requerimientos de los clientes, dentro del tiempo
estimado y disminuyendo los esfuerzos que podrian haberse generado debido a

modificaciones solicitadas por los clientes.
4.1.2. El disefio

Como se enuncio anteriormente, el desarrollo del proyecto se organizdé en torno a los
postulados de las metodologias agiles. Como consecuencia, la estructura de cada uno de
los componentes del sistema fue evolucionando conforme avanzé el desarrollo del
proyecto.

Sin embargo, esto no significa que no existiese diseno desde el inicio. El primer
paso fue definir la arquitectura del sistema. Al disenar la arquitectura, se definieron los
modulos/componentes principales y las interfaces entre ellos. De este modo, se definio
cada uno de los componentes principales del sistema, sus responsabilidades y la forma en
que se debian relacionar con los demas componentes.

A medida que se avanzo iterativamente con el proyecto, se fueron disefiando cada
uno de los modulos en detalle. Se definieron diagramas de clases para modelar su
estructura y, en los casos en que la complejidad de un proceso lo hizo necesario,

diagramas de actividad para modelar el comportamiento.
4.1.3. El proceso de desarrollo del software

El proceso de desarrollo del software se organizé en tareas, caracteristicas (features) y
resolucion de bugs. Cada una de estas tareas tiene un objetivo particular y el ciclo para su
desarrollo consistid en: detectar la necesidad, agregar la tarea a los logs de trabajo,
definir una semana / sprint para su ejecucion, ejecutarla en una rama separada del
codigo, validarla y unirla a la rama principal (o maestra) del software.

Con las tareas se agruparon trabajos orientados a modelar la estructura del
software en general. Algunos ejemplos de las tareas ejecutadas fueron la creacion y
aplicacion de un manejador de errores o el disefio de un moédulo particular.

En caso de las caracteristicas, se agruparon trabajos que tenian por finalidad
agregar una nueva funcionalidad. Como ejemplo de este tipo de tareas se puede

mencionar: agregar la funcionalidad para analizar textos o para entrenar un modelo.



Finalmente, los bugs respondieron a los errores detectados en el software. La
diferencia principal entre un bug y los demas tipos de tareas fue que, por su naturaleza,
no fueron esperados; por esta razéon muchas veces no existia tiempo disponible para
resolverlos. Generalmente, los bugs fueron priorizados para tener una nocién de cuan
urgente era su resolucion y, en funcion de ello, planificar cuando trabajar sobre los

mismos.
4.1.4. Control de versiones

La naturaleza iterativa de las metodologias agiles hacen que, con el correr del tiempo,
diferentes elementos del proyecto sean modificados. Tanto el software desarrollado, la
documentacion de diseiio, manuales, etc. sufriran cambios a medida que se avanza con el
proyecto. Contar con un sistema de control de versiones es muy importante para poder
detectar cuando y qué cambios se realizaron.

Para la documentacion del proyecto, se decidié implementar un control de
versiones manual. Es decir, se llevo registros de cada documento particular del sistema.
Para cada cambio realizado en un documento se registro: la version, la fecha del cambio y
los cambios / adiciones realizadas. En la figura 9, se puede ver un ejemplo de la estructura
para el registro de cambios de un documento.

En cuanto a la administracion de versiones del software, se utilizaron dos
metodologias: por un lado los cambios realizados al cddigo se controlaron utilizando un
software de control de versiones y, por el otro, los distintos hitos dentro del desarrollo se

controlaron por medio de documentacion.

Version Fecha Change log
1.0 05-01-19 Version inicial
1:1 23-02-19 - Se agrega rotulado.
1.2 10-03-19 - Se modifica diagrama para incluir al modulo de control del

sistema y al task manager.
- Se simplica el modulo de usuario, cambiando su nombre y
unificando sus funciones en un solo componente.

Figura 9. Registro de cambios en la documentacion.

En el caso del software de control de versiones se utilizd Git. El motivo de esta
eleccion se baso principalmente en la experiencia con el uso de la herramienta. Esto se
sumé a la disponibilidad de herramientas tales como Github, en este caso para el

alojamiento y trabajo colaborativo.



Finalmente, las distribuciones o entregas parciales del software se documentaron
por medio de registros internos. Cada nuevo cambio agregado al software se incluyo en un
registro. Como puede observarse en la figura 10, cada entrada contiene el identificador
asociado con la planificacién de la tarea, una breve descripcion y su tipo. De acuerdo con
la planificacion, a intervalos regulares se definieron hitos o releases que suponen un
entregable parcial del producto. Cada uno de estos hitos quedd reflejado en dicho registro
y, para cada distribucion, se realizo la subida del software a Pypi.org, un gestor de
paquetes de Python. A su vez, cada uno de los cambios introducidos, y registrados en este

producto, se volco al archivo de changelog que acompana al software.

Task ID Descripcion Tipo
TF-0045 Eliminar archivos del prototipo del repositorio Task v
TF-0035 Control de la configuraciéon del modulo de procesamiento de palabras. Feature ~
TF-0051 Task manager: Implementacion del diagrama de clases. Task v
TF-0050 Cambiar atributo de identificacion de los modelos. Task v
TF-0044 P.revenir' que la edicion de nombre haga que se pierda relacion con su .,

directorio de modelo.
TFI-0002 No se puede crear un modelo a pesar de que no hay ninguno con ese nombre. Bug v
TF-0053 Implementacion funcional del administrador de tareas Feature ~
TFI-0005 No se puede borrar un modelo durante la misma sesion de su creacion. Bug v
TF-0054 Obtener el estado de una tarea Feature ~
TF-0055 Obtener los listados de tareas activas y completadas del task manager. Feature ~
TF-0062 Abortar una tarea desde el task manager. Feature ~
TFI-0004 Color no valido para el logger en plataforma Windows Bug ¥

Release: v 0.1.6
Figura 10. Registro de cambios en el software.

4.2. Herramientas utilizadas
4.2.1. Libreria de procesamiento de lenguaje natural

La decision inicial de seleccionar a SpaCy como libreria de procesamiento de lenguaje
natural a utilizar fue, en principio, sugerida por el Info-Lab. Previo al desarrollo de este
proyecto, se realizd una prueba de concepto utilizando dicha libreria. En ese momento, no
hubo analisis de las ventajas o desventajas que pudiera tener el modulo. Sin embargo, al
momento de comenzar con el presente proyecto, se compararon algunas de las posibles
alternativas. Dicho analisis no solo reforzé la decision, sino que permitié comprender
porque fue sugerida en un principio.

En primer lugar, la curva de aprendizaje de SpaCy es mucho mas eficiente que la

de otras librerias similares. Particularmente, este hecho es notorio si se la contrasta



contra NLTK que es una de las mas populares. En relacion con el proyecto, este es un
factor clave. Una libreria que requiera de mucho tiempo para obtener resultados puede
derivar en que se dedique mas tiempo a dominar la tecnologia que a resolver el problema.
Si se tiene en cuenta que, en un principio, se intentaba evaluar la factibilidad de estas
tecnologias cobra mucho mas sentido la eleccion realizada. Cabe destacar que, como se ha
mencionado previamente SpaCy, no es menos potente que otras librerias, a la vez que
abstrae el usuario de encontrar una configuracion éptima.

El segundo factor a tener en cuenta en la eleccion es el tokenizer. El tokenizer de
SpaCy puede ser completamente personalizado. Como se puede ver en la figura 11, el
primer elemento en el pipeline de SpaCy es el tokenizer. Este componente es fundamental
para el problema a resolver ya que, como se sabe, el mismo requiere de una flexibilidad
adicional para poder entregar al segundo componente, el tagger, una entrada lo mas
correcta posible. Dado que la entrada de datos posee multiples errores ortograficos, poder
modelar el comportamiento del tokenizer es clave para que el sistema funcione.

Si bien la performance no es un requerimiento critico. La arquitectura de esta
libreria esta basada en Cython, factor que permite ofrecer una APl sencilla en Python con
un rendimiento similar al de un programa escrito en C. Por lo antes expuesto, la

performance puede ser comparable a la de CoreNLP.

=\

Text _: tagger parser ner : Doc

Figura 11. El pipeline de SpaCy.’

Finalmente, SpaCy es de cddigo abierto y esta en constante mantenimiento. Esto la
pone por encima de las demas en términos de adaptabilidad. Del mismo modo, NLTK
también es de codigo abierto aunque no otras tales como CoreNLP. Este factor puede
representar una ventaja si el proyecto requiere trabajar directamente sobre la libreria en

desarrollos futuros o ante la aparicion de bugs.

7 Honnibal, M., y Montani, I. (2017). spaCy 2: Natural language understanding with Bloom
embeddings, convolutional neural networks and incremental parsing. Recuperado de:
https://spacy.io/usage/processing-pipelines
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En conclusion, SpaCy reune las condiciones necesarias para poder alcanzar el
objetivo propuesto. La combinacion de facilidad uso con las posibilidades de personalizar
el pipeline hacen de esta herramienta ideal para el proyecto. Asi mismo, no se observa

ninguna penalizacion significativa en términos de performance respecto de otras opciones.
4.2.2. Lenguaje de programacion

Desde un principio, uno de los requerimientos principales que surgidé por parte de los
clientes fue el de llevar a cabo, de ser posible, el desarrollo de la aplicacion en el lenguaje
de programacion interpretado Python. Si bien no era uno de los lenguajes con los que
mayor experiencia se contaba, adquirir los conocimientos necesarios no fue un
impedimento.

Otro motivo a considerar para la seleccion de este lenguaje deriva de la libreria
para el procesamiento de lenguaje natural seleccionada. Dado que la AP/ de SpaCy esta
basada en Python, resulta mas sencillo que el resto del desarrollo también sea hecho en
Python.

Si bien Python no puede ser considerado tan performante como otros lenguajes
tales como Java o C++, su performance no es mala y algunas optimizaciones como Cython
(utilizada por SpaCy), permiten tener una performance similar a la de un programa escrito
en C al mismo tiempo que se conserva la sintaxis de Python. La sintaxis de Python es
sencilla, débilmente tipada y facil de mantener. En consecuencia, no solo escribir un
programa en este lenguaje resulta simple, sino también llevar a cabo aquellas
modificaciones que puedan surgir a posteriori. Este Gltimo factor no es menor cuando se
trata de un proyecto que explora nuevos enfoques y que pudiera requerir cambios.

Finalmente, Python tiene una ventaja determinante relacionado con la naturaleza
del proyecto. Este lenguaje es uno de los mas elegidos en desarrollos relacionados con la
inteligencia artificial. Este hecho hace que exista una comunidad muy grande que lo
respalda y puede ser una fuente de consulta. Asi mismo, la mayor cantidad de bibliotecas
relacionadas con inteligencia artificial estan escritas en Python.

En base a todo lo estipulado es que se termin6 definiendo a Python como el
lenguaje principal de codificacion de todo el sistema. Tal es asi, que con el fin de
mantener las compatibilidades en su maxima expresion, se decidié no solo desarrollar la
libreria encargada del procesamiento de lenguaje natural en Python, sino también el

sistema web que la consume.



4.2.3. Sistema de gestion de base de datos para la administracién de modelos

Uno de los requerimientos del proyecto es permitir administrar distintos modelos de
analisis. Al mismo tiempo, es necesario que se administren distintas configuraciones,
ejemplos de entrenamiento que consisten de etiquetas, etc.

La naturaleza de los datos requiere de estructuras flexibles. Modelar este tipo de
estructuras de datos dentro de un esquema relacional no es en extremo complejo, pero en
muchas ocasiones requiere de demasiadas tablas o relaciones complejas e innecesarias.
Las denominadas bases de datos NoSQL que se basan en estructuras de datos no
relacionales son la solucion para esto. Existen diferentes modelos que pueden ser
orientados a grafos, documentos u objetos.

En algunas ocasiones, las base de datos no relacionales suelen penalizar en
rendimiento respecto de las bases de datos relacionales. No obstante, las caracteristicas
del proyecto implican pocas operaciones de escritura / lectura. Del mismo modo, la
concurrencia en el acceso de datos esta pensada para ser muy baja.

En conclusion, dada la naturaleza de los datos y la frecuencia / naturaleza de las
operaciones, se consideré6 mucho mas eficiente que el soporte de datos para el sistema de
administracion de modelos se haga sobre un sistema de gestion no relacional. El motor

elegido fue un motor de bases de datos documentales, en este caso MongoDB.

4.2.4. Utilizacion de patrones

Un elemento muy importante en el desarrollo de cualquier sistema de software son los
patrones de disefo. Existen diferentes categorias de patrones orientados a ser utilizados
en distintas etapas del proceso de ingenieria de software.

Los patrones de arquitectura aplican a la estructura del sistema. En el caso de este
proyecto, y por las caracteristicas del mismo, se definidé una arquitectura cliente servidor.
La motivacion para ello se funda en:

e Necesidad de centralizar y restringir a un Unico nodo las funciones de
administracion de modelos.

e Los servicios de analisis deben ser provistos por un centro especializado en
informatica forense, pero pueden ser consumidos desde distintos puntos de la
provincia de Buenos Aires o del pais.

e La necesidad de ofrecer servicios de analisis a clientes remotos. Estos servicios son

un subconjunto de los ofrecidos por el modulo de administracion.



A nivel diseno se han aplicado diversos patrones de los denominados Gang of Four
(GoF) . Estos patrones se han utilizado a distinto nivel y con diferentes objetivos en el
desarrollo del sistema.

A nivel estructural se debieron tomar diferentes decisiones. A nivel general se
definié tener un Unico punto de acceso o comunicacion entre la presentacion y el
administrador de modelos. Para ello, se aplicé el patrén controller, de modo de establecer
un Unico controlador que reciba todas las solicitudes del sistema. En segundo lugar, se
observo la existencia de varios modulos, cada uno de los cuales tiene varias clases. Por
este motivo, se decidio aplicar el patrén Facade. A través de este patron, cada médulo del
sistema presenta un Unico punto o interfaz a través del cual los demas modulos del sistema
interactdan con él.

Dado que el sistema tiene muchas entidades que necesariamente deben tener una
Unica instancia, se decidié aplicar patrones creacionales. Pasar las referencias de cada
entidad a los puntos donde debian ser utilizadas era complejo. Asi mismo, dada la
utilizacion de hilos de proceso paralelos, aplicada en algunos procesos, se hace incluso mas
complejo obtener referencias a dichas entidades. Por los motivos antes mencionados, el
patréon Singleton resultd una salida eficaz que simplifico enormemente la tarea de
desarrollar el sistema.

En cuanto a comportamiento se han utilizado patrones para simplificar ciertos
aspectos del desarrollo del sistema. En algunas situaciones es necesario que determinadas
entidades conozcan, o escuchen, los cambios que se producen otras. Para esta tarea el
patrén Observer resultd realmente Util y eficiente. Ademas, en determinados puntos del
sistema se detectaron tareas que eran realmente similares. Con el objeto de tener un
codigo mas limpio, entendible y mantenible, se utilizd en la mayoria de estos casos el
patrén Template. Gracias a este patron, se crearon plantillas con la logica compartida
dejando en ellas puntos para personalizar.

Para concluir, la aplicacion de patrones ha simplificado enormemente el desarrollo.
En varios casos, se han transformado operaciones realmente complejas en procedimientos
mas simples. Ademas de bajar la complejidad, han posibilitado que se creen
funcionalidades que mas alla de ser dificiles podrian haber resultado imposibles sin su

utilizacion.
4.2.5. Sistema web

A pesar de que se manejaron como posibilidades de desarrollo tanto al framework Flask

como a Django, finalmente se termind optando por el dltimo. Esto fue debido a no solo las



facilidades de desarrollo que brinda la plataforma, sino también las funcionalidades ya
incorporadas que posee.

La meta fundamental de Django es facilitar la creacidon de sitios web complejos,
poniendo énfasis en el re-uso, la conectividad y extensibilidad de componentes, el
desarrollo rapido y el principio “No te repitas”. A lo largo de todo el desarrollo, estos
principios fueron respetados, logrando principalmente una conexion sencilla y correcta con
la libreria de procesamiento de lenguaje natural (ambos codificados en Python), como a su
vez la posibilidad de realizar rapidas presentaciones de iterables ante los clientes. Si bien
el principio de “No te repitas” en un primera se instancia se respeto6 para lograr una mayor
simpleza en el codigo escrito, luego se pudo visualizar la potencialidad de este, como en el
caso de las urls, ya que Django permite asociar un nombre simple a cada una de ellas
evitando asi la necesidad de escribir toda la url completa cada vez que se lo requiere.
Todo esto implica ademas la ventaja de evitar repetir expresiones complejas en diversos
lugares, conllevando asi a ademas disminuir la aparicion de errores por equivocaciones en
la escritura. No resulta de menor importancia el hecho de que gracias a las facilidades que
otorga Django el sistema sea escalable en funcion a los futuros requerimientos que podrian
aparecer.

Al contar Django con un ORM (mapeador objeto-relacional) incorporado evita las
complejidades adyacentes asociadas a la interaccidon directa con un gestor de base de
datos a la vez que facilita la creacion de tablas y relaciones mediante la abstraccion de las
mismas a simples clases de Python.

Dentro de todas las posibilidades que otorga Django, la de seleccionar el gestor de
base de datos a utilizar es una de ellas. SQLite se presenta como el gestor por defecto de
Django, permitiendo crear bases de datos relacionales e interaccionar con ellas mediante
el ORM. Se decidié mantener la configuracion predeterminada de la base de datos debido a
que no resultan necesarias mayores funcionalidades que las otorgadas por el gestor SQLite.

Django es un framework que toma el patron de disefio conocido como
Modelo-Vista-Template (Figura 12), el cual surge de una redefinicion del famosisimo
Modelo-Vista-Controlador. Como se denota en el nombre, este patron le otorga gran
importancia a los templates, los cuales terminan sirviendo de base a ni mas ni menos que
las pantallas con las que el usuario interactua al utilizar el sistema web. Ademas, Django
ofrece todo un conjunto de facilidades que pueden ser implementadas o no, por los
usuarios, al momento de desarrollar el FrontEnd. Como por ejemplo, la posibilidad de
heredar templates html o anexarlos a otros, logrando asi evitar la repeticion de codigo

innecesario y mantenerlo mas limpio.



Si bien Django ofrece grandes herramientas que facilitan en gran medida el
desarrollo del FrontEnd; sigue siendo necesario, en cierto punto, el uso de otros lenguajes
de programacion para resolver peculiaridades que sin estos no seria posible. Tal es el caso
de JavaScript y la libreria jQuery, ambas resultaron indispensables para perfeccionar
ciertos detalles del FrontEnd que con Django no es posible.

A su vez, para trabajar con los estilos de las pantallas se implement6 el framework
Bootstrap desarrollado por Twitter. Esta es una de las otras tantas herramientas utilizadas
que permitieron ahorrar tiempo en el desarrollo hacia un sistema afable para con el
usuario.

Ninguna de las herramientas utilizadas fueron elegidas a la ligera. Sino mas bien,
fueron seleccionadas siempre gracias a los beneficios que dispensan y las dificultades que
le resuelven al desarrollador. Tal es asi el éxito rotundo de algunas de ellas como
Bootstrap de Twitter, o Django, framework en base al cual se encuentra desarrollado

Instagram.
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Figura 12. Modelo-Vista-Template®

4.2.6. Hosting y despliegues

El alojamiento de la aplicacion y el equipo destinado a actuar como servidor estan a cargo

del cliente, en este caso el Info-Lab. No fue necesario realizar ninguna prevision en

8 Costa Guzman, H. (2018-2019) Patron MVT: Modelo-Vista-Template. Recuperado de:
https://docs.hektorprofe.net/django/web-personal/patron-mvt-modelo-vista-template/
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términos como se iba a alojar la aplicacion u obtener un dominio para la misma. La
administracion y mantenimiento de los servidores también corre por cuenta del cliente.

Si bien a priori es una ventaja, esta disposicion implica dos posibles condicionantes:
la plataforma (sistema operativo) y el acceso limitado. Por un lado el sistema operativo
sera Microsoft Windows Server, lo cual implica que la aplicacion a desarrollar debera ser
portable o, como minimo, correr sobre este sistema operativo. Del mismo modo, el acceso
para trabajar con los servidores sera limitado y requiere ser realizado por personal de la
Universidad Fasta. Para paliar este Gltimo aspecto, se realizaron pruebas de despliegue a

equipos que cuenten con la misma arquitectura y plataforma.

5. Trabajo realizado

5.1. Antecedentes

Tal como se ha mencionado previamente, el presente proyecto nacid a partir de un
prototipo. Dicho prototipo fue concretado en el Info-Lab en el marco de las practicas
profesionales supervisadas (PPS) de uno de los autores del presente en conjunto con un
alumno de la carrera Ingenieria en Computacion, Gaston Mignone.

El objetivo de la realizacion de este trabajo fue establecer la factibilidad de aplicar
técnicas para el procesamiento de lenguaje natural a la identificacion de indicios de
narcotrafico en mensajes de Whatsapp. Para este fin, fue sugerida la utilizacion de la
libreria SpaCy en conjunto con el lenguaje de programacion Python.

Dada la inexperiencia de ambos practicantes con ambas herramientas, la primera
fase consistio en adquirir los conocimientos y el dominio necesario para poder aplicarlas.
Esta etapa durd aproximadamente dos semanas, al cabo de las cuales, se estaba en
condiciones de comenzar a realizar pruebas.

Para la realizacion de las pruebas, y para poder adaptar la solucion a una entrada
de datos real, se conté ademas con los datos volcados de la base de datos de la aplicacion
Whatsapp de dos teléfonos moviles. Con estos datos, se pudo analizar cualitativamente los
datos que debia recibir el prototipo. Los datos presentaban serios problemas para ser
interpretados por una computadora. A la complejidad inherente que de por si presenta el
lenguaje natural, se le anaden las omisiones, los errores ortograficos y gramaticales,
jergas y demas que hacen de la deteccién mucho mas dificil. Ante esta situacion se optd
por dos enfoques de trabajo, ambos destinados a tratar con un componente del pipeline de

SpaCy: el tokenizer y el reconocedor de entidades nombradas (NER).



5.1.1. El tokenizer

En cuanto al tokenizer, se busco la forma de que los errores de escritura no se propaguen a
las etapas posteriores del proceso, al menos en los casos con posibilidad de dar positivo.
Para resolver este problema se decidié aplicar una aproximaciéon a la légica difusa. Al
aprovechar la posibilidad de agregar excepciones al tokenizer, se pueden crear casos para
que, al detectar palabras escritas incorrectamente, estas sean asociadas a la raiz de la
palabra que realmente se quiere detectar. De este modo, se puede asociar el texto
“vndio” o “bende” a la raiz “vender”. Esta aplicacion del procesamiento de lenguaje
natural, conocida como lematizacién, desmostré dos ventajas:

e Al poder darle un lema y una posicion sintactica (part-of-speech) a las palabras
escritas incorrectamente con relevancia, las operaciones posteriores en el pipeline
tienen mayores probabilidades de poder interpretar correctamente el sentido
semantico de cada fragmento del texto. Hasta el momento, cada palabra mal
escrita introducia ruido a las etapas posteriores ya que la funcion de cada token se
veia alterada. Esta mejora logré que el reconocedor de entidades reciba un input
con estructura que, si bien no es la ideal, es mas facil de interpretar.

e En segunda instancia, se detect6 que, en base a la raiz de cada término, es decir a
través de la lematizacion, podia detectarse si ese término podria estar relacionado
con una tematica (en ese momento, el narcotrafico). Este hecho fue el que motivo
la idea de “modelos”. Cada modelo podria crear una determinada cantidad de
excepciones para luego analizar los textos y, finalmente, comparar los resultados

contra un conjunto de raices relevantes para la tematica buscada.

En este punto, crear modelos con el tokenizer adaptado surgido como una idea
factible. La tarea fue, entonces, orientada a generar una coleccidn de sustantivos y verbos
para crear excepciones en el tokenizer. El trabajo no fue demasiado complejo en cuanto a
los sustantivos, pero los verbos y la gran variedad de conjugaciones resultaron ser un
obstaculo. Por este motivo se decidido investigar la posibilidad de conjugar
automaticamente los verbos y obtener los plurales de los sustantivos. Las librerias
disponibles en Python para conjugar verbos en espanol son pocas y, en muchos casos,
arrojan resultados poco precisos. Debido a esto, se opt6 por desarrollar un médulo capaz
de realizar esta tarea. El desarrollo fue complejo dado que el espafol cuenta con una gran
cantidad de reglas, excepciones y casos de verbos irregulares. Con el fin de lograr

resultados precisos, se decididé incorporar una estructura que contemple las reglas de



conjugacion expuestas por la Real Academia Espaiola. Al mismo tiempo, se implementé la
posibilidad de utilizar excepciones para verbos particulares, ya sea por pertenecer a jergas
o por no ser cubiertos por las reglas antes mencionadas. El resultado final fue una libreria
capaz de, a partir del infinitivo de un verbo, obtener de forma precisa sus conjugaciones
para los tiempos verbales mas utilizados.

El préoximo paso fue obtener los términos difusos. Para ello, se generd un
procedimiento capaz de deformar los términos aplicando los errores mas comunes que
cometeria una persona que habla espanol nativo; confundir ciertos caracteres (por
ejemplo “v” por “b” y viceversa u omitir caracteres con tilde), omitir un caracter por
completo, intercambiar el orden de ciertos caracteres o duplicar alguno de ellos. Para
controlar el grado de deformacion que sufrian los términos, se utilizé el concepto de la
distancia de Damerau Levenshtein que establece la distancia entre dos palabras.

Los trabajos realizados sobre el tokenizer dejaron como base para el presente
proyecto un punto de partida sobre el cual comenzar a trabajar. Si bien la cantidad de
elementos reutilizados fue baja, los conceptos fueron valiosos para los trabajos

posteriores.
5.1.2. Reconocimiento de entidades nombradas

El objetivo de esta tarea consistio en estudiar las distintas formas en cémo se podrian
proveer los ejemplos de entrenamiento y establecer un procedimiento para entrenar la red
neuronal encargada de reconocer entidades. Los primeros intentos no fueron exitosos
como consecuencia de una cantidad escasa de ejemplos. Los tiempos computacionales, el
tiempo requerido para generar ejemplos de entrenamiento y el ruido que generaba el
input de datos hicieron que esta tarea fuera en extremo compleja.

Los primeros intentos de entrenar al componente de SpaCy, encargado de
reconocer entidades, aportaron multiples conclusiones. En primer lugar, si el set de datos
de entrenamiento solo esta enfocado a un subgrupo de entidades, los modelos tienden a
desbalancearse y perder la capacidad de detectar otras entidades. En cuanto a la cantidad
de ejemplos, se comprobo que al aplicar sets de entrenamiento muy pequenos, en lugar de
perfeccionarse, los modelos tienden también a funcionar peor. Finalmente, se detecté que
un ejemplo de entrenamiento debia, necesariamente, etiquetar todas las entidades y no
solo las que interesaban al modelo. No hacerlo, implica que el modelo tienda a perder la
capacidad de reconocer entidades que ya reconocia con anterioridad.

Etiquetar ejemplos de entrenamiento demostrd ser una tarea tediosa. Hacerlo sin

ningln tipo de herramienta auxiliar puede volverse, incluso, mas complejo. Con el fin de



hacer mas eficiente esta tarea, el Info-Lab desarrollé una pequeia herramienta auxiliar
para etiquetar ejemplos. Con la ayuda de la misma, se pudo crear un set de ejemplos
robusto que cuenta con alrededor de 1.500 oraciones con sus respectivas etiquetas. Tras
entrenar un modelo con estos ejemplos, se observaron mejoras notorias en los resultados
de los analisis de texto realizados.

El mayor problema afrontado durante esta etapa fueron los tiempos
computacionales. Con el set de ejemplos antes mencionado, aplicar 50 iteraciones de
entrenamiento demandaba en promedio mas de 24 horas en un equipo con prestaciones
promedio. Este hecho no solo impacté en el estudio del prototipo, sino que hacia que cada
una de las pruebas demandara tiempos extremadamente altos.

Las conclusiones obtenidas del desarrollo del prototipo arrojaron informacion
valiosa para los trabajos posteriores. Por un lado, arrojaron datos importantes respecto de
como se debian confeccionar, seleccionar y aplicar los ejemplos de entrenamiento. Por
otro, se construyd un set de ejemplos de entrenamiento que consta de 1.500 ejemplos
para entrenar un modelo orientado a la busqueda de indicios de narcotrafico. Finalmente,
el problema de los tiempos computacionales quedd pendiente, pero se establecio que seria

uno de los factores a tener en cuenta en los trabajos futuros.
5.1.2. Del prototipo al producto

Si bien el prototipo mostro potencial e informacion valiosa para una posible solucién, adn
no se contaba con una idea clara de como aplicar esto en un producto final. En este punto,
se identificaron dos grandes necesidades a satisfacer, cada una de las cuales aplicaba a un
grupo de usuarios con caracteristicas particulares. Por un lado, el profesional que tiene
conocimientos especificos tales como un abogado o un fiscal pero carece de conocimientos
avanzados de informatica. Por otra parte los peritos informaticos, que no se especializan
en alglin tipo de delito, pero tienen conocimientos avanzados de informatica y disefan
soluciones o extraen informacion para el grupo anterior. Por este motivo, la solucion final
se dividié en dos grandes modulos: la libreria de NLP y la plataforma web para el analisis y
gestion de documentos. Con estos requerimientos como punto de partida, se definio el
alcance de cada uno de los componentes macro del sistema.

A través de reuniones con personal del Info-Lab y del Ministerio PUblico se
definieron los requerimientos de la plataforma web. Anecdoticamente, una de las
caracteristicas relevadas dio el nombre con el que se referencia a la plataforma: la

necesidad de contar con tres buscadores que aplican técnicas diferentes hizo que la



plataforma sea nombrada como Cerberus, en alusion a la bestia mitoldgica griega de tres

cabezas. Finalmente, se definio que este producto debe:

Gestionar los documentos, en formato docx o de texto plano, de un caso al mismo
tiempo que habilita la carga de estos y la realizacion de distintos tipos de analisis
sobre los mismos.

Permitir el analisis de documentos mediante la utilizacion de modelos que apliquen
técnicas de procesamiento de lenguaje natural.

Dado que las busquedas por términos y por expresiones regulares son normales en
este ambito de las investigaciones, el sistema debe contar con esta capacidad.
Ofrecer un modelo orientado a tematicas de narcotrafico y otro orientado a
tematicas de delitos econdmicos.

Contar con una interfaz de usuario adaptada a los requerimientos del grupo de

usuarios al cual se orienta. La interfaz de usuario debe ser simple e intuitiva.

En contrapartida, el administrador de modelos NLP es una herramienta orientada a

los peritos informaticos. Se definid que orientar el esfuerzo a crear un modelo Unico y

robusto seria infructuoso, dada la dinamica de los datos a analizar y el limitado

conocimiento especifico o know how en la materia. Por esta razon, esta libreria

necesariamente deberia ser una herramienta flexible que permita generar, gestionar y

mejorar modelos. De este modo, se definié que el producto final debe:

Ser una herramienta integral para la administracion de modelos NLP.

Permitir crear modelos orientados a la busqueda de referencias a distintas
tematicas.

Permitir almacenar, aceptar, rechazar y administrar ejemplos de entrenamiento
para cada modelo. De este modo, ofrecer herramientas para poder construir una
plataforma colaborativa que permita la mejora continua de los modelos.

Ofrecer los medios para aplicar los datos de entrenamiento sobre los modelos.
Exponer una interfaz para realizar el analisis de texto plano (ya sea texto o archivos
con dicho formato) mediante la utilizacion de alguno de los modelos disponibles.
Contar con un método para ajustar los falsos positivos que pudiera detectar un

determinado modelo.

5.2. Desarrollo del proyecto

Como se explico anteriormente, en una primera instancia se definid la arquitectura del

sistema. A partir de dicho disefo, se confecciond el documento de arquitectura (Anexo 1)



en el cual se definen los componentes del sistema y las interfaces entre ellos. En dicha
arquitectura se pudieron diferenciar dos grandes modulos: el modulo de administracion de
modelos y la interfaz de usuario o FrontEnd.

Por razones de conveniencia, se plante6 separar el desarrollo de ambos
componentes. Cada uno de los integrantes del equipo se especializd en uno de los
modulos. Esto no significd que se elimine la coordinacion interna, sino que establecio un
esquema de trabajo donde cada uno de los integrantes se especializd en uno de los
componentes del sistema. Esto incluyo la interaccion con el cliente y las demostraciones
de los mddulos. Al mismo tiempo, se coordinaron los servicios que debia proveer el médulo
de administracion para satisfacer los requerimientos del FrontEnd a través de la definicion

de una interfaz.
5.2.1. El administrador de modelos (API NLP)

El desarrollo del médulo de administracion de modelos comenzo a partir del prototipo
anteriormente construido. El primer objetivo de este trabajo fue tomar los elementos y/o
conceptos Utiles del trabajo anterior para construir a partir de ellos un mddulo
completamente funcional.

Como se mencion6 anteriormente, el proyecto se planifico y se ejecuté de manera
iterativa incremental. Cada nueva caracteristica se planifico, disend e implemento.
Cuando se diseii6 la arquitectura del sistema, se definieron dos grandes modulos; el
modulo de administracion y la interfaz de usuario. Dentro del modulo de administracion,
se establecieron los submddulos y las interfaces entre ellos. De este modo, las tareas

subsiguientes se orientaron a implementar uno por uno cada uno de estos submodulos.
Preparacion del repositorio, funcionalidades generales y paquete de Python

La primer tarea de desarrollo realizada fue crear el repositorio e instalar las dependencias
necesarias. A continuacion fue necesario implementar funcionalidades secundarias que
servirian de apoyo durante todo el proceso. Las funcionalidades de linting fueron de gran
importancia, ya que al no contar con un IDE especializado como es el caso de Visual Studio
o Netbeans, las ayudas al momento de programar son realmente Utiles y necesarias.

Si bien parecen tareas triviales, definir la estructura del paquete, crear el
repositorio y configurar el entorno del desarrollo son tareas muy importantes. Realizarlas
correctamente en la etapa inicial de cualquier proyecto contribuye a crear un entorno

idéneo para el trabajo y, al mismo tiempo, constituye los cimientos de cualquier proyecto.



El modulo de administracion utiliza varias funcionalidades generales tales como la
libreria de bases de datos, procedimientos para la lectura / escritura de archivos, etc. Si
bien no fue posible establecer la totalidad de estas funcionalidades a priori, una buena
parte de ellas fue creada desde el inicio del proyecto. Junto con los demas aspectos
mencionados, la identificacion e implementacion de las funcionalidades comunes es

también parte de los procesos fundacionales del proyecto.
Médulo de procesamiento de palabras

Esta fue la primer caracteristica sobre la que se trabajo. Como se menciono
anteriormente, durante el trabajo con el prototipo, se establecié la necesidad de crear
una logica difusa para el tratamiento de palabras clave. Si bien se habia hecho una
aproximacion a una funcionalidad similar durante el desarrollo del prototipo, dicha
implementacion era bastante mala. El modulo existente consistia de un conjugador, que
funcionalmente era muy bueno pero a nivel implementacion era muy poco mantenible o
escalable, un generador de token difusos y un conversor de sustantivos. La logica de estos
desarrollos se encontraba altamente acoplada al prototipo para generar modelos, al punto
que separar la logica util de cada funcionalidad fue una tarea en extremo compleja. El
diseno final de la estructura de este mdodulo puede verse en el Anexo 2.

En cuanto a las caracteristicas desarrolladas, el trabajo resultante ofrece la
capacidad para conjugar cualquier verbo en espaiol a los tiempos verbales mas utilizados
comunmente, obtener el plural de sustantivos y aplicar una serie de transformaciones,
orientadas a obtener la légica difusa de un término. Si bien el sistema ofrece una
configuracion por defecto, el administrador del mismo puede, en todo momento, crear
nuevos temas de configuracion para cualquiera de los submddulos. Es decir, puede agregar
0 quitar excepciones a configuraciones de verbos irregulares, definir reglas y excepciones
para la transformacion de sustantivos y, finalmente, establecer el orden y tipo de
transformaciones que puede aplicar la logica difusa.

Toda esta logica fue completamente re factorizada respecto a la anterior presente
en el prototipo y, siguiendo los disefos establecidos, modularizada. De este modo, se

obtuvo un resultado escalable, mantenible y configurable.
El médulo de administracion de modelos

Uno de los requerimientos del sistema es ofrecer la posibilidad de administrar diferentes
modelos de analisis orientados a distintas tematicas. Para satisfacer este requerimiento, se

establecido que exista un submoddulo encargado de administrar a los mismos. Toda tarea



que administre o utilice las funcionalidades de un modelo debe utilizar los servicios de
este modulo. En el Anexo 3 se puede ver el diagrama de clases definido para este madulo.

Si bien, como se afirmé anteriormente, toda operacién que se ejecute sobre un
modelo debe utilizar este médulo, esta etapa se centro Unicamente en la administracion
de los datos de estos. Es decir, en el manejo de los datos administrativos de cada uno de
los ellos. Las funcionalidades implementadas fueron: la posibilidad de agregar un modelo a
la base de datos, de editar sus datos y, por Gltimo, de eliminarlo.

El hecho de que algunas funcionalidades no se hayan implementado, no significa
que no se hayan disenado y analizado; procesos tales como la creacion de nuevos modelos,
el analisis de textos o el entrenamiento de los modelos fueron tenidos en cuenta durante
este trabajo. Debido a esto los métodos que implementan dichas funcionalidades fueron

disenados e incluidos en el codigo, sin embargo, sus implementaciones se dejaron vacias.
El controlador del médulo de administrador

Como puede observarse en la arquitectura del sistema, el modulo de administracion tiene
cuatro componentes principales: el controlador de sistema, el administrador de tareas, el
modulo de aplicacién y el médulo de administrador. El moédulo de administrador tiene un
submodulo principal que actla como Facade, es decir, como punto de acceso principal.
Todo servicio provisto por este mddulo, con excepcion de las funcionalidades ofrecidas por
el modulo de aplicacion, deben pasar por este controlador.

Este controlador administra y coordina todos los procesos. Debido a esto, el disefo
de este maddulo se realizé con extremo cuidado. Su disefio puede apreciarse en el Anexo 4.
En el mismo se pueden apreciar como se comunica con los demas submodulos y las
funcionalidades propias que posee. Al igual que se aclaré antes, las funcionalidades que si
se disefaron, pero no se implementaron quedaron en el codigo pero como un método
vacio.

Al final de esta etapa del desarrollo, se contaba con la conexion con el modulo de
procesamiento de palabras y el administrador de modelos. Todas las funcionalidades,

provistas por dichos médulos, se volvieron accesibles desde este punto del sistema.
El proceso de creacion de modelos

La creacion de modelos fue sin duda uno de los procesos mas complicados para modelar.
Por este motivo, se confeccion6 un diagrama de actividad para modelar el comportamiento

del sistema durante este proceso. En el Anexo 6 puede observarse dicho diagrama que



explica el proceso en detalle. Las operaciones principales llevadas a cabo durante este
proceso son:

e Interactuar con el modulo de procesamiento de palabras para crear las
conjugaciones, transformaciones y deformaciones necesarias para generar las
excepciones al tokenizer. Este paso trata de manera separada a los verbos y
sustantivos. Mientras que los sustantivos solo se transforman a plural (y solo si fuese
posible), los verbos se conjugan a los tiempos verbales mas utilizados. De este
modo, el sustantivo “droga” se podria transformar a “drogas”, mientras que el
verbo “fumar” se podria transformar en cada forma y tiempo de aquellos
considerados. A su vez, cada palabra se deforma de acuerdo a la configuracién
seleccionada del mddulo para simular los errores de escritura.

e Varias operaciones a disco para guardar resultados temporales. Dependiendo de las
caracteristicas del modelo a crear, la cantidad de términos generados puede ser
numerosa. Dado que estas operaciones pueden sobrecargar la memoria, posibilidad
que se acrecienta si suponemos operaciones concurrentes, se tomo la decision de
guardar los resultados intermedios como archivos temporales.

e Interactuar con el administrador de modelos, quien utiliza la libreria de SpaCy para
cargar en memoria el modelo en por defecto.

e A través del administrador de modelos, actualizar el tokenizer del modelo con las
excepciones guardadas en los archivos temporales. Para ello, se cargan las
excepciones generadas anteriormente de los archivos temporales y, finalmente, se
serializa el modelo actualizado a disco.

e A través del administrador de modelos, guardar los datos descriptivos del modelo
en la base de datos.

e Eliminar los archivos temporales generados y finalizar el proceso.

Durante este desarrollo se observé una particularidad que luego se observé también
al implementar otras funcionalidades. Algunas operaciones se ejecutan en una especie de
pipeline, es decir, la salida de una alimenta o condiciona la ejecucion de la siguiente. Pero
se espera que se comporten como un transaccion, es decir o se ejecutan y tienen efecto
todas las suboperaciones o no se ejecuta ninguna. Una decision a tener en cuenta durante
la implementacion de caracteristicas con esta particularidad fue establecer el orden de
secuencia, mediante el cual, ante un fallo podian deshacerse los cambios realizados hasta

ese punto o no afectar el funcionamiento posterior del sistema.



El prototipo desarrollado previamente, fue una guia para este proceso. Sin
embargo, muchas de las decisiones tomadas durante su construccion se revisaron y, en la
mayor parte de los casos, se mejoraron. Muchos de los procesos implementados en el
prototipo no seguian una separacion de responsabilidades, de hecho, muchos modulos

estaban altamente acoplados, con lo cual reutilizarlos fue imposible.
El proceso de analisis de texto

Este desarrollo fue uno de los mas importantes dado que analizar textos es la funcion
principal del sistema. Si bien aln no se contaba con medios para entrenar el reconocedor
de entidades (NER), se podia utilizar las capacidades con las que cuenta el modelo
estandar en espanol. Del mismo modo, el proceso de creacion de modelos ya era funcional
y permitia obtener resultados a partir de los datos obtenidos por el analisis de
part-of-speech (PoS) y la lematizaciéon. Como ya se menciond, al asociar determinadas
palabras con una raiz o lema durante el proceso de creacion se puede, mediante el
proceso inverso, obtener resultados al comparar contra dicha raiz.

Para poder comparar el resultado del analisis sintactico contra lo definido al
momento de crear el modelo, el prototipo utilizaba una logica compleja que incluia
técnicas de meta programming. Al evaluar estas técnicas, se determiné que no eran la
mejor opcidn para procesar los resultados de un modelo personalizado. Dado que ahora se
contaba con una base de datos con informacion del modelo, se planted que las reglas de
deteccion de un modelo podrian ser un objeto de configuracion. Es decir, si al momento de
crear el modelo, se guarda un objeto de configuracion que represente todos los elementos
a detectar, se puede utilizar dicho objeto para contrastar mas tarde los resultados
arrojados por la libreria de procesamiento de lenguaje natural.

El concepto antes mencionado se materializé como un analizador. El analizador es
un componente del sistema que recibe un set de reglas de analisis, representado por el
objeto antes mencionado. Con dicha configuracion el analizador procesa los resultados
arrojados por el analisis sintactico de SpaCy. Si se supone un modelo preparado para
detectar indicios de narcotrafico, el cual detecta “vender” y “droga” como positivos, y si

se analiza con este modelo el siguiente texto:
“Juan vnde drogas”

En primer lugar, cabe aclarar que vende se ha escrito mal a propésito. El resultado
del analisis NLP devolvera tres tokens o términos: “Juan”, “vnde” y “drogas”. De cada

token, el analisis sintactico brinda determinada informacion; el texto, la oracion a la que



corresponde, su lema, su funcion dentro del texto (PoS), etc. Suponiendo que el modelo
creado este preparado para asociar vender y droga como indicios, los tokens detectados se
asociarian a los lemas: “Juan”, “vender” y “droga” respectivamente. El analizador recibe
entonces como entrada dichos tokens y compara el set de reglas del modelo, también
definido al crearlo, contra los lemas de cada token. De existir coincidencias se produce lo
que se conoce como un positivo y este resultado se marca como tal.

Siguiendo el mismo ejemplo, el analisis sintactico propio del procesamiento del
lenguaje natural, asocia cualquier conjugacion del verbo al mismo lema. Es decir,
“vendiendo”, “vendi”, “vendia”, etc. son asociados a la misma raiz. Este hecho hace que
la generacion de modelos sea muy sencilla, solo se debe especificar, en este caso, que
“vender” es uno de los términos buscados. La técnica para crear los modelos explicada
anteriormente provee un grado mas de flexibilidad. La logica difusa hace que el tokenizer
del modelo detecte también los términos mal escritos hasta una distancia deseada. Gracias
a ello, términos como “vnde” o “bendia” también son asociados a “vender” durante el
analisis.

Pero este es no es Unico analisis que ofrece el sistema, en paralelo se implemento
la deteccion de entidades nombradas. Si bien esta funcionalidad fue implementada en este
punto del desarrollo, no pudo ser validada contra entidades personalizadas ya que los
procesos de entrenamiento no existian ain. No obstante, si se continla con el ejemplo
antes mencionado, el resultado del analisis de las entidades nombradas devolveria “Juan”
como una entidad del tipo persona, ya que persona se encuentra dentro del conjunto de
entidades pre entrenadas del modelo en espanol.

Por ultimo, el analisis de textos requiere de una herramienta adicional. Detectar
palabras clave puede ser util en algunos ambitos, mientras que otros no lo es tanto. Por
ejemplo, un narcotraficante experimentado no habla explicitamente de los
estupefacientes que trafica, en su lugar aparece la figura del argot. Lo mas normal se de
un pseuddénimo en las conversaciones de estas personas. Los investigadores del Info-Lab
han citado casos en los que, por ejemplo, se decia “baterias” en lugar de la sustancia o
droga. Por este motivo, se implementa una funcionalidad que contabiliza la aparicion de
cada término y agrupa las palabras de acuerdo a su part-of-speech (PoS).

Con todas estas herramientas, el proceso de analisis devuelve tres elementos de
utilidad para las busquedas; el listado de los positivos (utilizando lematizacion), el listado
de las entidades detectadas (utilizando reconocimiento de entidades nombradas) y un
mapa de frecuencia de todos los términos agrupados por su funcion sintactica (utilizando

part-of-speech).



Logs y manejo de errores

La complejidad de los procesos hizo que ante una Unica operacion sucedan muchas cosas
que el administrador del sistema no podia ver a simple vista. Encontrar la fuente de un bug
o un error durante el desarrollo se volvio en extremo complejo. Ademas, se observd que
detectar la fuente de errores cuando la aplicacion comience a funcionar en produccion se
volveria imposible sin una herramienta que lleve cuenta de ello.

Por este motivo, se trabajo en un mddulo de log. El objetivo de este modulo fue
encapsular la légica para loguear los eventos del sistema. Si bien hasta el momento los logs
se imprimen por consola, se estima modificar esto para que se guarden a un archivo
cuando la aplicacion salga a produccion. Encapsular la logica de los logs, hace que este
cambio sea trivial. Ademas, contar con los logs ha sido de vital importancia para
debuggear y encontrar la fuente de los errores detectados durante el desarrollo.

Otro aspecto importante ha sido el manejo de errores. Una operacion puede fallar
por varios motivos, que pueden ser ajenos o no a la entrada provista por quien consume el
servicio. Llevar banderas o propagar la causa de los estos mediante el retorno de los
métodos no es una buena practica, de hecho tiende a crear un codigo sucio y dificil de
mantener o entender. Para lograr un cddigo limpio y, al mismo tiempo, capaz de
identificar errores es necesario contar con un modulo que propague y contenga los mismos.
Con ese objetivo, se cred un mddulo capaz de lanzar y luego capturar e interpretar las
excepciones ocurridas al momento de informar los resultados.

Aplicando dicho médulo, un error que se produce en una operacion basica tal como
la lectura de un archivo puede ser despachado como una excepcion y, luego, ser capturado
por el mismo manejador. Con esta estrategia el método sélo contiene légica que concierne
al objetivo del método, mientras que los errores son manejados en forma externa.

Uno de los mayores desaciertos cometidos durante este proyecto fue implementar
este modulo en una etapa muy tardia del desarrollo. Las ventajas que ofrece este modulo
no han podido ser aprovechadas en su totalidad, dado que para el momento que se
incorporo la mayor parte de las caracteristicas del sistema estaban implementadas y, por
consiguiente, fue necesaria una refactorizacion importante del codigo. Es decir, en un
principio se implementé un codigo complejo debido a la ausencia de este componente y
mas tarde, debido a su implementacion, el cddigo se volvidé mucho mas sencillo. Haberlo
implementado desde el inicio hubiese sido un gran acierto.

Estos moddulos fueron implementados en conjunto con documentacion que los

respalda y puede ser de utilidad para los administradores de sistema. En los Anexos 12y 13



se pueden observar los distintos logs y errores en conjunto con los codigos que los

identifican y sus detalles particulares.
El paquete de Python

Una vez que las funcionalidades basicas de creacion y administracion de modelos, en
conjunto con la capacidad para analizar textos fueron desarrolladas, se contaba con un
software que, si bien estaba incompleto, ya se podia empaquetar y exportar. Fue en este
punto de desarrollo del mdédulo que se comenzé a utilizar un esquema de distribuciones o
releases. A intervalos regulares, que coinciden con un conjunto de desarrollos planificados
para un determinado periodo, se comenzo a realizar distribuciones del paquete.

El gestor de paquetes de Python es mas dificil de utilizar que el de otros lenguajes
tales como Javascript (npm). Para poder crear el archivo de configuracion del paquete y
los archivos periféricos que definen qué y como incluir los archivos en la distribucion, se
requirio de un tiempo de investigacion. Incluir las dependencias en la instalacion del
paquete fue sencillo pero, dado que el modelo en espanol de SpaCy se instala de forma
separada, fue necesaria la creacion de scripts adicionales para poder automatizar la
instalacion.

Una vez resuelto este problema, se detectdé un nuevo contratiempo: la
portabilidad. El desarrollo del modulo se estaba llevando a cabo en un equipo con sistema
operativo MacOS y, como es de sabido por la comunidad de Python, los paquetes de Python
suelen tener problemas al instalarse en equipos que usan sistemas operativos de Microsoft.
El servidor donde debia instalarse el software corre sobre una plataforma con sistema
operativo Windows Server. Por este motivo, era indispensable que el paquete pudiera
instalarse y ejecutarse en dicha plataforma. Afortunadamente, el Unico problema a
corregir fue un nombre de variable que usaba un caracter no permitido en dicha
plataforma. Sin embargo, se debe recalcar que no haber considerado esto fue un error
grave dado que el problema podria haber sido mas grande e, incluso, un motivo para
desperdiciar gran parte del trabajo realizado.

Una vez finalizada esta tarea, el paquete se encontraba completamente
configurado e, incluso, el proceso de build y distribucion estaba automatizado mediante
un script. Gracias a este trabajo, las distribuciones siguientes pasaron a ser un asunto
trivial. Cada version del paquete que se distribuyo ha quedado alojada el sitio pypi.org y la

instalacion consiste en simplemente ejecutar un comando del gestor de paquete pip.



El administrador de tareas

Las operaciones de analisis, creacion de modelos y, aunque para este momento no
estuviese implementada, entrenamiento de un modelo pueden tener una duracion de
varios minutos. Mantener una conexion HTTP abierta demasiado tiempo no es aconsejable.
Para manejar esta situacion fue necesario implementar un administrador de tareas.

Una decision importante a tomar en este punto fue que estrategia tomar para el
administrador de tareas. La primer opcion era separar las tareas en procesos. Utilizar
procesos separados tenia un gran inconveniente, cada modelo cargado demanda de mucha
memoria. Como cada proceso se ejecuta con su propio contexto, seria necesario cargar a
memoria un modelo en cada proceso. Esto implicaria una demanda excesiva de memoria.
La otra opcion fue utilizar hilos. La utilizacion de hilos introduce una complejidad extra al
requerir que se maneje la concurrencia pero, al compartir el mismo contexto de
ejecucion, un mismo modelo cargado en memoria, podria ser utilizado por varios de ellos a
la vez.

Debido a esto es que se optd por administrar las tareas mediante la utilizacion de
hilos. De este modo, cada una de las operaciones antes mencionada es controlada por el
administrador de tareas. Como puede verse en el Anexo 7, cada operacion esta
representada por un tipo de tarea particular. Para resolver los problemas de concurrencia,
este maddulo incluye logica para determinar cuales tareas pueden ser ejecutadas en forma
paralela y cuales no. Ademas, lleva cuenta del estado de cada tarea con lo cual es capaz
de informar su estado en cada momento.

Si bien el desarrollo de este mddulo se llevd a cabo exitosamente, su integracion
quedd pendiente. Si se observa la arquitectura del sistema, este modulo no interactla
directamente con los demas componentes. En su lugar, lo hace a través del controlador de
sistema. Por esta razon, su integracion final fue demorada hasta que se implementd el

controlador de sistema.
El controlador del sistema

Como puede observarse en el Anexo 8, el mddulo de control del sistema es el punto de
entrada al mismo. Cualquier solicitud que se realice sera recibida por el controlador, el
cual la resolvera utilizando el modulo necesario. El controlador se implementé de modo
que para cada solicitud se procese de la siguiente forma:

e Se evalla si el controlador esta listo para procesar una solicitud, es decir, si todos

los modulos se han inicializado correctamente.



e Se verifica si existe alguna tarea activa que pueda resultar bloqueante para la
operacion solicitada. Por ejemplo, si hay una tarea pendiente de creacion de
modelos en el instante que se intenta modificar la configuracion del moédulo de
procesamiento de palabras, esta operacion sera bloqueada.

e Dependiendo de la naturaleza de la operacion, la misma sera ejecutada o insertada
en el administrador de tareas. En todos los casos, cada método devuelve un objeto
con los resultados de la ejecucion de la operacion. Para los casos que son puestos
en la cola del administrador de tareas, se devuelve el identificador de la tarea para
que mas tarde se pueda consultar su estado.

e Finalmente, al estar integrado con el manejador de errores, ante cualquier error
que se produzca en la ejecucion de la tarea, se podra retornar el indicador de error
junto con su descripcion en la respuesta.

Tras finalizar el desarrollo de este moédulo, todas las operaciones entrantes al
sistema pudieron ser resueltas este controlador. Para completar esta implementacion y
reforzar la idea Unico punto de acceso, se establecid a este mddulo como el elemento

exportado por defecto por el paquete de Python.
El médulo de entrenamiento

El objetivo de este componente fue manejar parte de las operaciones relacionadas con el
ultimo requerimiento que faltaba por resolver. Su estructura puede verse en el Anexo 3. La
principal funcion del mismo es controlar todas las operaciones relacionadas con la
administracion de ejemplos de entrenamiento y entidades personalizadas. Este fue un
desarrollo sencillo dado que solo se enfoco en las funcionalidades de administracion.

La primera parte del desarrollo se enfocd en la administracion de entidades
personalizadas. El reconocedor de entidades nombradas (NER) detecta entidades. El
modelo en espafol por defecto cuenta con algunas entidades tales como PER (persona),
ORG (Organizacion) o LOC (Lugar o localizacion). Para detectar etiquetas especiales tales
como “droga” es necesario contar con otras personalizadas por el usuario. Si bien no es
mandatorio que las nuevas entidades se administren de forma externa, se definid que era
mejor controlarlo desde el sistema.

En segunda instancia, se organizo la administracion de ejemplos de entrenamiento.
Se establecid que cada ejemplo de entrenamiento tenga una estructura en la cual se tenga
la oracion y un arreglo con todas las entidades y sus posiciones dentro de la oracion. Al
administrar las entidades personalizadas, se puede validar que cada ejemplo agregado solo

use entidades conocidas.



La obtencion de ejemplos de entrenamiento es una tarea ardua y tediosa. Debido a
este hecho, se establecid la administracion de ejemplos de modo que los usuarios finales
(no administradores) puedan proveer de estos al sistema. Con esta situacion, se planteo
que los ejemplos puedan ser provistos por cualquier usuario, y luego, aprobados o
rechazados por el administrador. Toda anotacion provista queda guardada en el sistema,
con lo cual en todo momento se puede obtener los listados completos de los datos
completos de entrenamientos. En todo momento se puede consultar los ejemplos, por
estado o historicos de un modelo, y aprobar o desaprobar aquellos que adn no hayan sido

aplicados.
El proceso de entrenamiento

El proceso de entrenamiento fue altamente complejo. El mismo generaba mucha
incertidumbre dado que durante el trabajo con el prototipo no se habia podido resolver
completamente. Hasta ese momento, se contaba solo con la informacion de que la rutina
de entrenamiento era demasiado lenta. Sin embargo, desde que se finalizaron los trabajos
con el prototipo hasta que se inici6 el trabajo con el presente proyecto, se anadié a SpaCy
la capacidad de procesos en mini batches. Esta mejora permite que los ejemplos de
entrenamiento sean procesados en lotes, en lugar de uno en uno.

Todo el proceso de entrenamiento se baso en las funcionalidades provistas por el
modulo de entrenamiento. De este modo, los ejemplos se acumulan en el sistema y cuando
el administrador lo considera propicio, se los aplica al modelo. Cabe destacar que el
modelo de entrenamiento que se planted es un modelo supervisado. Es decir, donde cada
ejemplo provisto al sistema debe contar con todas las anotaciones necesarias. El motivo de
esta decision se fundd en la madurez del sistema. Se consider6 que establecer un esquema
de entrenamiento semi-supervisado no es aconsejable hasta tener métricas de la
aplicacion en produccion.

La primer parte del proceso implica obtener todos los ejemplos aprobados para un
modelo. SpaCy no reconoce el formato de estos tal y como los guarda el modulo de
entrenamiento. Para entrenar un modelo es necesario aplicar “anotaciones”, las cuales
cuentan con una estructura especifica. Para poder utilizar los ejemplos guardados se
implemento una transformacion que convierte cada ejemplo al formato requerido.

Dado que pudiesen existir nuevas entidades personalizadas, previo a iniciar el
entrenamiento se actualiza el componente NER del pipeline del modelo. A continuacion se

evallan las entidades personalizadas y se agregan a este componente.



El siguiente paso fue establecer la rutina de entrenamiento. Como ya se explico
anteriormente, el entrenamiento o aprendizaje de mdquina consiste en hacer que una red
neuronal ajuste los pesos de sus conexiones sinapticas. Dado que SpaCy encapsula el
algoritmo, al trabajar con esta libreria solo es necesario establecer la rutina. Dicha rutina
consiste en tomar aleatoriamente elementos del conjunto de anotaciones. Para ello se
genera un mini batch a partir de las anotaciones generadas. Esta funcionalidad genera un
conjunto de batches. Cada batch contiene una serie de tuplas texto-anotaciones con las
cuales se actualiza el modelo de SpaCy.

La actualizacion del modelo requiere que se le pase el lote de textos, el lote de
anotaciones y la tasa de drop o descarte. Como se menciond en el marco teorico, se debe
establecer un valor que haga que el entrenamiento converja a una velocidad adecuada. Un
entrenamiento demasiado acelerado produce oscilaciones no deseadas, por otro lado
entrenar el modelo demasiado lento hace que la convergencia sea muy lenta. Para la
seleccion de este valor se hicieron varias pruebas. En cada una de ellas se evallio como se
comportaba un modelo luego de aplicarle un lote de 1.500 anotaciones y 50 iteraciones
para la tematica de narcotrafico. Con los modelos entrenados se procesaron los mismos
textos y se analizaron cualitativamente sus resultados. Finalmente, se pondero el tiempo
de entrenamiento en conjunto con los resultados obtenidos. El valor que mejor ajusté para
la tasa de drop fue de 0,5. No obstante, este valor es una constante de sistema que puede
ser modificada en cualquier momento si se detectan desviaciones o un valor mas optimo.

Luego de ejecutar la rutina de entrenamiento, el modelo actualizado aldn se
encuentra en memoria. Para actualizar los datos del modelo, se implementa una rutina
que elimina los datos antiguos para luego guardar a disco los datos actualizados. Esta es
sin duda una operacion riesgosa ya que si ocurre un error se pueden perder tanto el
modelo entrenado como el anterior. Sin embargo, se considera que es poco probable que
falle la operacién a disco y, si por algin motivo fallase, muy probablemente todo el
sistema estaria en riesgo, no solo esta operacion.

Finalmente, el sistema actualiza el estado de cada uno de los ejemplos utilizados.
Para ello se cambia su estado aplicado, para que de este modo no sean utilizados en

procesos de entrenamiento posteriores.
El médulo de aplicacion

El modulo de aplicacion fue un desarrollo sencillo, su disefo puede verse en el Anexo 9. El
objetivo de este modulo fue Unicamente separar ciertas operaciones que pueden ser

ejecutadas por un usuario normal, de aquellas que pueden ser ejecutadas Unicamente por



el administrador. El Unico cambio destacable fue el de mover la funcionalidad de analisis

de texto del mddulo de administracion al de aplicacion.
Excepciones del analizador

Un detalle que se observd durante las pruebas fue que, al deformar ciertos términos,
existe la posibilidad de que uno deformado pueda ser igual a otro correctamente escrito.
Por ejemplo, un modelo orientado a narcotrafico que detecta el sustantivo “faso”, podria
detectar “caso” asociado al anterior. Esto puede puede dar origen a multiples falsos
positivos.

Para corregir esta situacion, la ultima funcionalidad agregada al administrador de
modelo fue la posibilidad de crear excepciones al analisis del tokenizer. Cada excepcion se
asocia a un modelo particular. Las mismas pueden ser activadas o desactivadas en
cualquier momento por el administrador del sistema. Esta funcionalidad posibilita una
mejora incremental de los modelos. Su utilizacion puede ser vista como una forma de
refinar la precision con la que detecta un modelo.

Para implementar esta funcionalidad, se desarrollé un administrador que asocie una
0 mas excepciones a un modelo. Se dispuso, ademas, que las excepciones se asocien a los
modelos cuando estos son recuperados de la base de datos. De este modo, cuando un
modelo se carga al sistema, se cargan también sus excepciones asociadas. Para evaluar las
excepciones, se agregd un paso durante la rutina del analizador: al momento de detectar

un término positivo, valida que no exista una excepcion que lo inhiba.
Creacion de un modelo para una tematica especifica

Para la creacion de un modelo de prueba, se trabajo en conjunto con el personal del
Info-Lab. Para ello se generd una semilla compuesta por una serie de palabras, reconocidas
en la jerga penal, relacionadas con el trafico, consumo y diferentes formas de nombrar a
las drogas. Dicho conjunto se utilizé para generar las excepciones del tokenizer.

En segunda instancia, se ingresaron al sistema aproximadamente 1.500 ejemplos de
entrenamiento. Los mismos fueron etiquetados por Gaston Mignone, alumno de la carrera
Ingenieria en Computacion de la Universidad Nacional de Mar del Plata. Este trabajo fue
realizado durante la etapa de prototipo del proyecto y, finalmente, fue cedido al Info-Lab.

Con dicho modelo creado, se realizaron algunas pruebas sobre textos, relacionados
con drogas, extraidos de diarios online o informes sobre drogas. A partir de dichas pruebas,
se generaron las excepciones al analizador necesarios para reducir la cantidad de falsos

positivos detectados.



5.2.2. Cerberus

Las libertades concedidas por los clientes al momento de disenar Cerberus fueron claves,
esto es debido a que no hubo restricciones acerca de como debia verse el sistema, sino
mas bien las funcionalidades que debia ofrecer. En este punto fue que, al no ser ninguno
de los integrantes disenadores ni contar con la ayuda de alguien especializado en ese

ambito, la creatividad de los mismo resulto clave.

Primeros pasos

Mediante la descripcion de los requisitos y funcionalidades necesarias para que los usuarios
pudieran desenvolverse de manera simple y efectiva con el sistema fue que se comenzo a
realizar bosquejos de ciertas pantallas. Resultd clave la retroalimentacion obtenida gracias
a uno de los clientes. Como los usuarios finales son investigadores judiciales, sus consejos
y aportes respecto a que seria mejor en la interfaz fueron muy beneficiosos. Tal es asi
que, siempre que se pudo, se llevaron a cabo reuniones con la finalidad de presentar
avances y permitir la utilizacion del sistema parcial que se tenia.

Antes de comenzar a codificar la interfaz de usuario se deliber6 acerca de como
seria la estructura de la base de datos que albergaria la informacion necesaria y generada
por el sistema. De esta forma se generd un modelo de entidad-relacion (Anexo 11) que en
esa primera instancia solo incluia tres entidades muy importantes del sistema “Caso”,
“Documento® y “Usuario”. Estas fueron las bases para empezar a disenar y codificar
prototipos iterativos hasta llegar al producto final que se tiene actualmente.

Gracias a Django muchas funcionalidades fueron muy sencillas de desarrollar. El
manejo de usuarios y administracion de contrasefas fue uno de estos casos, el framework
posee todo un sistema de alta performance que se encarga de esto, liberando asi a los
desarrolladores de la necesidad de implementar una solucion distinta. Sin embargo, una de
las mayores complejidades que aparecio fue la implementacion de asincronia a lo largo del
FrontEnd. Esto sucedié debido a que Django funciona sincréonicamente y para lograr la
asincronia era necesario utilizar frameworks o librerias de terceros que no siempre
resultaban sencillos o 100% compatibles con el mismo. A causa de esto es que se decidid
aprovechar las facilidades que brinda Django para trabajar de manera sincrénica.

Luego de tomar estas decisiones y crear una primera instancia de la base de datos
de manera muy sencilla gracias al ORM que implementa Django, fue que comenzd la

codificacion de las primeras pantallas de la interfaz de usuario.



Login

Una de las cualidades que posee Django es la de incluir plantillas pre-construidas para
aquellos recursos que aparecen comunmente en todos los sistemas web. Este es el caso de
la pantalla de Login o Inicio de sesion.

Fue necesario Unicamente definir el aspecto de la misma sin necesidad de

inmiscuirse en la codificacion del funcionamiento o del manejo de usuarios.
Administraciéon de casos y documentos

Como se menciond, en primera instancia el sistema surgid como un pequefo
prototipo capaz de crear casos, editarlos y cargar documentos a los mismos. Los casos
serian el punto donde volcar toda la informacion asociada a una investigacion especifica de
un acto delictivo, para luego poder procesarla y generar conclusiones en base a lo
obtenido. Esta informacion en un primer momento s6lamente se veria reflejada por la
descripcion con la que pudiera contar el caso en si, como también las de los documentos
que se hubieran cargado al sistema. Esto cambiaria notablemente conforme avanzara la
codificacion del sistema.

Si bien se poseian ciertos conocimientos de Django antes de empezar a desarrollar
el sistema web, fue necesario mucha mas especializacion e inmersion en el framework
conforme las dificultades iban surgiendo. Igualmente, gracias a la gran cantidad de
documentacion oficial y extraoficial que existe, esto no implic6 mas que dedicacion y
tiempo a tal fin de solucionar las problematicas. Algunas serian por ejemplo la generacion
de expresiones regulares especificas para bUsquedas determinadas dentro de los archivos,
otras el hecho de la carga correcta de archivos al sistema utilizando el FileField de Django
debido a las ventajas que presenta a nivel de almacenamiento, la descarga de los mismos,
el manejo de las migraciones de la base de datos que requiere el framework, etc.

A este punto, una vez estuvo disponible la posibilidad de crear casos, surgieron las
dificultades mencionadas anteriormente respecto a la carga de documentos. Si bien se
poseia un modelo en el cual almacenar los documentos adjuntos a un caso, era necesario
implementar la parte logica en la cual se procesaba a estos mismos conforme se los
cargaba y finalmente se los guardaba en el servidor.

Muchas decisiones debieron tomarse en esta instancia, acerca de como almacenar
el texto para que fuera mas sencillo su procesamiento posterior con tal de obtener la
mayor cantidad de informacion posible, los tipos de documentos a aceptar, en donde se

guardarian los archivos, como se comportarian los mismos respecto a duplicados, etc.



En base a investigacion y deliberaciones fue que se decidié permitir Unicamente
documentos en formato .docx y .txt, ya que otros formatos como .pdf y .doc resultaban
muy dificiles de procesar de manera correcta a tal fin de obtener el texto de manera plana
e idéntica. A su vez, en la base de datos solo se almacenaria el texto plano de los archivos,
sin ningun tipo de formato de forma tal de ocupar menos espacio. Los documentos
originales se almacenan en el servidor en una carpeta local con el nombre conformado por
el hash SHA1 del mismo, concatenado con la fecha en la que se lo subio, esto con el fin de
no permitir que exista conflictos por nombre.

Un detalle a destacar es que todos los documentos guardados poseen tanto un hash
SHA1 como un hash MD5. Si bien el ultimo no tiene ninguna utilidad actualmente, se lo
contempld con la prevision de que el sistema, a futuro, no permita la carga de archivos
duplicados dentro y entre los casos. De esta forma, mediante los cédigos hash se podria
determinar si un documento ya existe en el sistema y si es asi no cargarlo nuevamente,
sino compartir el existente. Por todo esto también es que se agregd la posibilidad de que
cada documentos tenga un Unico propietario pero muchos usuarios, siendo que por como
funciona actualmente el sistema siempre se correspondera el propietario del mismo con el
usuario, y este sera Unico.

Otro de los dilemas mas importantes que surgieron a esta altura del desarrollo fue
el deseo de lograr que los documentos puedan ser cargados de manera asincronica. Sin
embargo, la falta de facilidades que se percibi6 por parte de Django para permitir hacerlo
y el hecho de que en reiteradas ocasiones los clientes indicaran que no era para nada
necesario que el sistema se comportara de manera asincronica, conllevo a que se
abandonara este deseo y se redisefaran las funcionalidades de tal manera que el
sincronismo de Django no fuera percibido por los usuarios.

Finalmente, cuando se logroé que la subida de documentos fuera todo un éxito es

que se pudo pasar a desarrollar las partes mas importantes del sistema.
Pantalla de admin e historial

Una de las partes mas poderosas de Django es la interfaz de administrador automatica que
posee. Es decir, el administrador de un sistema, mediante el acceso a esta interfaz, ya se
encuentra en poder de utilizar todas las herramientas necesarias para administrarlo.

Esta pantalla sélo es viable de ser accedida si se es el administrador del mismo,
cosa que se determina mediante la posesion, o no, de privilegios de super-usuario.

A pesar de todos los beneficios que incluye este sitio, no trae incorporada la

posibilidad de mantener un historial acerca de todos los ABS que puedan suceder en la



base de datos. En consecuencia y gracias a los consejos aportados por el tutor, se encontré
la aplicacion “django-simple-history” que permite mantener un registro de todos aquellos
modelos que se le indiquen.

Si bien parecia que se tenia todo resuelto para poder llevar un tracking de los ABM
de la base de datos del sistema, aparecié el inconveniente de que la aplicacion antes
mencionada solo permitia mantener el rastro de las altas y modificaciones pero no de las
bajas. Esto era debido a que la tupla en si dejaba de existir en el sistema y por lo tanto se
perdia todo rastro historico asociado a la misma. Para solucionar este dilema fue que se
decidi6 que cada uno de las tuplas de las tablas ya no serian eliminadas de la base de
datos cuando esto fuera lo deseado. Sino, mas bien, se les incluiria un nuevo campo
booleano “eliminado” a las tablas para que indicara el estado de las tuplas.

Gracias a esta nueva modificacion fue que se logré que todas las tuplas tuvieran su
correcto registro historico, incluso si esta tupla decidia eliminarse. Ya que este eliminado
no seria mas fisico, sino logico. Provocando asi que la informacion a mostrar en el
FrontEnd siempre deba ser filtrada por “eliminado” para determinar si alin se encuentra
en vigencia.

Es de destacar que siempre que se hable acerca de la eliminacién del sistema de

alguna tupla, se estara refiriendo a la eliminacion logica anteriormente mencionada.
Los buscadores

Las denominadas tres cabezas de Cerberus surgen como el atractivo mayor del
sistema y a su vez el facilitador mas importante de informacion especifica. Desde un
primer momento estos tres buscadores fueron estipulados como la funcionalidad primordial
con la debia contar la aplicaciéon. Si bien los nombres no indican en detalle como se
comporta cada uno de ellos, esto es asi ya que los usuarios de los mismos no necesitan
saberlo gracias a la simpleza con la que se pueden utilizar.

Cada caso tiene habilitadas todas las busquedas para poder ser realizadas siempre y
cuando continte el mismo en curso. Estas, funcionan sobre todos los archivos, actuales,
que se encuentran adjuntos al mismo y que conforman gran parte o toda la informacion
vinculada al acto delictivo.

Para realizar esto fue necesario un correcto almacenamiento y procesamiento de
los archivos subidos. Cada uno de los buscadores procesa la informacion almacenada de
distinta forma:

e El buscador general hace una bUsqueda simple dentro de cada uno de los archivos

para determinar la existencia de expresiones introducidas por el usuario al sistema.



e El buscador guiado se basa en expresiones regulares para poder buscar y determinar
la existencia de ciertos patrones especificos en los documentos.

e El buscador inteligente, el buscador mas importante, consume el tokenizer y el NER
generado por la libreria de procesamiento de lenguaje natural para poder llevar a
cabo busquedas por entidades especificas, de manera muy simple, a lo largo de
toda la documentacion. De esta forma se permite a los usuarios acceder a
informacion que resulte de gran importancia para ellos dentro de un caso
determinado.

Cabe destacar que para que Cerberus brinde respuestas precisas, es necesario
entrenar a la red neuronal, tarea encargada para el administrador del mismo. Esto resulta
relativamente sencillo debido a que se puede obtener informacion erronea, para el
entrenamiento, desde el mismo buscador inteligente. El mismo, a su vez, permite eliminar
o modificar aquellas entidades que para el usuario parecen no coincidir con los resultados
deseados. Esto implica que si bien el administrador es el encargado de entrenar la red
neuronal para que los modelos funcionen de manera mas precisa, los usuarios deben
comprometerse a purgar aquellas busquedas que conscientemente noten se encuentran del
todo correctas, para asi otorgar informacion correcta con la cual el administrador pueda
realizar su trabajo.

Si bien al comienzo sélo se utilizaba el modelos estandar de SpaCy que no permitia
satisfacer los requerimientos de los clientes, posteriormente cuando se finalizo6 la libreria
de procesamiento natural y fue viable consumir directamente a través de esta, comenzo a
ser posible ubicar apariciones relacionadas con la droga y con delitos econdmicos, dos de
los modelos indispensables para los usuarios del sistema. Al crear un caso es necesario que
se indique con cual de estos modelos (econdémico/drogas) es que se desea trabajar, para
asi la busqueda inteligente saber cémo funcionar en base a esto.

Como se explico anteriormente, la creacion de modelos depende del administrador,
es asi entonces que la aplicacion esta construida de tal forma que permita la escalabilidad
hacia mas de los dos modelos que fueron estipulados de manera inicial como

requerimiento.
Notas

En una de las reuniones pautadas con los clientes se presentd la necesidad de que se
pudiera, tanto a los casos como a los documentos, anexar notas. Estas notas son claves
debido a la potencialidad que agregan al permitir introducir informacion extra tanto a los

casos como a los documentos.



Esta funcionalidad fue agregada en un sprint nuevo, involucrando la necesidad de
realizar el diseno correspondiente que aparece visible en el MER (Anexo 11).

A este punto no aparecieron grandes dificultades a nivel de BackEnd, solo se puede
mencionar ciertos problemas, que fueron solucionados rapidamente, respecto a como
llevar adelante la muestra y creacion de notas de tal forma que fuera intuitivo y facil de

realizar por parte de los usuarios.
Resultados e informes

Aunque apareciera a colacion en unas de las reuniones en las cuales ya se encontraba
avanzado el desarrollo del sistema web, se habia estipulado desde el primer momento la
necesidad futura de un medio mediante el cual extraer aquella informacion de interés que
se obtuviera mediante el sistema. Provocando asi la nula necesidad de modificar cddigo ya
existente.

La presentacion de informes resulta crucial en todo el ambito juridico, ya que la
informacion se transmite y almacena en su gran mayoria de forma impresa.

Si bien, a esta altura del proyecto no se veia como una tarea de grandes
complejidades, fue necesario bastante tiempo para poder obtener un disefio y una
implementacion coherente a lo esperado.

Una de las problematicas con las que se encontré fue la de lograr que los resultados
de una bUsqueda determinada puedan ser guardados soélo si el usuario asi lo indicaba. Esto
implica que toda la informacion generada por el BackEnd y transmitida hacia el FrontEnd
para mostrarla, debia ser reenviada nuevamente hacia el BackEnd si es que el usuario
indicaba el deseo de guardarla.

Luego de mucha deliberacion en la que se debatieron varias alternativa, se decidio
que lo mejor seria enviar desde el BackEnd hacia el FrontEnd un json con todas las tuplas
de resultados. Implicando que esta misma informacion se encuentre duplicada en el
FrontEnd pero que el json sea invisible debido a que esta ubicado dentro de un campo
oculto. Ante la necesidad de guardar los resultados en la base de datos, el mismo. es
enviado hacia el BackEnd para ser procesado.

Al momento de procesar el json, se compara cada una de las tuplas del resultado
con un array que indica si alguna de estas fue destacada por parte del usuario antes de
solicitar el guardado. El concepto bajo el cual destacar una tupla o no queda
completamente bajo criterio de los usuarios, ya que no implica nada mas que el hecho de

resaltar una tupla sobre otras.



Toda esta informacion procesada se almacena en la base de datos en tablas
disenadas especificamente dependiendo de si el resultado guardado fue obtenido mediante
una busqueda general, guiada o inteligente.

Las pantallas de resultados son las que recuperan toda esta informacion para
mostrarsela a los usuarios y permitirle generar en base a ella tantos informes como desee.
Estos pueden mostrar toda la informacion como solo la destacada.

Para generar los informes fue necesario inmiscuirse en la libreria python-docx. La
misma permite crear documentos de word en formato .docx desde cero. Por suerte es muy
utilizada y existe mucha informacion acerca de como utilizarla. Estos informes muestran
en formas resumidas quien es el usuario que lo creo, a que hora, la busqueda que se llevo
a cabo, el parametro en base al cual se realizo la basqueda y el caso especifico.

Lograr que el texto ingresado al documento quedase en un formato agradable para
los usuarios fue todo un trabajo aparte. Si bien python-docx se encuentra documentada,
no es sencillo descifrar como es que debe hacerse para que el texto del documento
aparezca bajo el formato deseado. Debido a esto es que tomo mas tiempo de lo esperado
poder generar un informe sencillo y facil de leer que fuera (til para presentar informacion

importante.
Proteccion y seguridad

Generalmente, las investigaciones no son llevadas a cabo por una sola persona. Esto se
traslada a los casos del sistema, mas de una persona deberia poder acceder y aportar a la
investigacion asociada a un caso que se esta realizando.

En base a esto es que Cerberus permite la colaboracién de varios usuarios en un
mismo caso. Sin embargo, que mas de un usuario pueda colaborar en el mismo caso no
significa que todos tengan los mismos privilegios sobre el mismo.

Cada caso posee un Unico propietario y muchos usuarios. Al momento de creacion
obviamente ambos coinciden. No obstante, para que mas de un usuario pueda acceder al
mismo caso, este debe ser compartido.

Solamente el propietario de un caso es el que tiene el privilegio de poder
compartirlo con otros, es decir que un usuario comun nunca podra compartir un caso con
cualquier otro usuario a no ser que adquiera los derechos de propietario del mismo.

Al momento de compartir, el propietario puede elegir si cede sus privilegios sobre
el mismo o no. Esto afectara no solo a su posibilidad de seguir siendo el “dueno” del caso y
decidir quién puede accederlo y quién no. Cuando no posee privilegios sobre el mismo, un

usuario no puede eliminar el caso del sistema, ni finalizarlo o eliminar documentos



asociados al mismo. Es decir que se pierde de muchos beneficios que otorga el hecho de
ser propietario del mismo.

Es de destacar el hecho de que a pesar que un usuario no pueda eliminar los
documentos asociados a un caso debido a que no posee los derechos sobre el mismo, no
quita la posibilidad de que le solicite al propietario su eliminacion bajo un justificativo de
por qué lo hace. Queda a criterio del propietario considerar la justificacion como

suficiente o no para borrarlo.
Reestructuracion

Ya sobre el final del desarrollo del sistema, se tomo6 una decision clave para modificar la
perspectiva del usuario sobre los casos.

Si bien este implica un cambio radical en como el usuario accede y opera con los
casos, gracias a como fue implementado todo el sistema no fue necesario realizar grandes
cambios.

La idea basica de poseer una Unica pantalla en la que se mostraran todos los casos
de un usuario, fue modificada y presentada como dos nuevas pantallas. Cada una de ellas
mostraria casos pero, en distintos estados.

e Casos en curso: la primera de las dos pantallas y la que mas uso tiene replica la
funcionalidad que tenia antes la pantalla general de casos, permitiendo acceder a
toda la informacion asociada a los casos y realizar todas las tareas que se
realizaban antes de igual manera. Una modificacion notable es que ahora los casos
deben ser finalizados para desaparecer de esta pantalla (antes se eliminaban
directamente del sistema). La finalizacion puede ser tanto correcta como
incorrecta, permitiendo asi que se determine si un caso fue resuelto como si no lo
fue pero ya el mismo no va a continuar en curso. Los privilegios sobre los casos
afectan al hecho de si el usuario podra finalizar al mismo o no. Si no se posee los
privilegios pero se finaliza un caso igualmente, lo Unico que sucedera es que el
usuario dejara de formar parte de los usuarios del caso.

e Casos finalizados: todos los casos que hayan sido finalizados podran ser visualizados
en esta pantalla. Se diferencia a los correctos de los incorrectos mediante una
coloracion en la seccion izquierda de los mismos. Si bien se puede navegar entre los
casos y dentro de toda su informacion asociada como desde la pantalla anterior,
aqui no se podra realizar nuevas busquedas ni eliminar informacion ya creada, a

excepcion de las notas. En este punto, cuando se decide que ya no es necesario



visualizar mas un caso, puede ser eliminado (solo por el propietario) , implicando

que el mismo dejara de aparecer en el sistema.

Estas modificaciones permiten que los usuarios adquieran una apreciacion mejor de los

estados de los casos y de su administracion.
5.3. Métricas y retroalimentacion
5.3.1. Métricas

El analisis de las métricas del proyecto se hara en funcion de dos dimensiones: relativas al

producto y relativas a la gestion del proyecto.
Métricas relativas al producto

El producto, mas alla de satisfacer los requerimientos, muestra métricas interesantes que
son importantes de destacar. Si se compara el método actual para analizar evidencia con
la capacidad del producto desarrollado, se puede observar una diferencia realmente
importante en cuanto a eficiencia.

Las estadisticas indican que una persona, en condiciones optimas de concentracion
y fatiga, lee en promedio unas 200 palabras / minuto. Existen ciertos cursos o
entrenamientos que aseguran que un humano puede leer a un ritmo de 1000 palabras /
minuto. Si bien se considera que esto Ultimo es dificilmente practicable o, como minimo,
un ritmo que no es posible de mantener en el tiempo, igualmente se hicieron
comparaciones. De este modo, no solo se comparo al sistema contra un humano promedio,
sino que se lo compard contra condiciones excepcionales. En la figura 13, se puede
observar los tiempos, en segundos, que le tomaria a un humano leer un texto de acuerdo a
su longitud medida en cantidad de palabras. La serie correspondiente a “humano A”
corresponde a una velocidad de 200 palabras / minuto, mientras que “humano B”
corresponde a 1000 palabras / minuto. Cabe destacar que se esta descartando el factor de
la fatiga.

Las pruebas de rendimiento del sistema fueron realizadas en un equipo de alta
gama que, de todas maneras, no alcanza las prestaciones de los servidores donde sera
alojado el sistema. El equipo utilizado cuenta con las siguientes prestaciones:

e Procesador: 2.8 GHz Intel Core i7.
e RAM: 16 GB 2133 MHz LPDDR3.

e Almacenamiento flash, disco de estado solido.



e Sistema operativo: macOS High Sierra v10.13.6.

Tiempo promedio de lectura de textos (humanos)
= HumanoA == HumanoB
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Figura 13. Tiempo promedio de lectura requerido en funcion de la longitud del texto.

En la figura 14, se puede observar el resultado de las pruebas realizadas. Dado que
el sistema requiere una carga inicial cuando se utiliza por primera vez el modelo, se
pueden distinguir dos tiempos: cuando se realiza la carga y cuando no. Para obtener los
tiempos se ha tomado los timestamp del administrador de modelos. Con el objeto de
evitar decimales innecesarios, se ha pasado al segundo siguiente cualquier exceso en
milisegundos respecto del tiempo en segundos.

De la comparacion entre ambas graficas, el primer hecho que resalta es que la
diferencia entre la capacidad de un humano y el sistema ronda los tres ordenes de
magnitud. Es decir, el sistema NLP puede analizar un texto 1.000 veces mas rapido que un
humano. Ya que la diferencia es demasiado grande como para que su comparacion pueda
apreciarse en una misma grafica, se optd por graficar la proporcion entre el tiempo
demorado por el sistema y el demorado por un humano. En la figura 15, se puede apreciar
esta comparacion. Como puede observarse la proporcion tiende a disminuir conforme mas

extenso es el texto.
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Tiempo promedio de lectura de textos (NLP)
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Figura 14. Tiempos de procesamiento registrados por el sistema en funcion de su longitud.

Relacion de tiempo entre el andlisis con NLP y el tiempo promedio de un humano
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Figura 15. Proporcién de tiempo entre el tiempo del sistema respecto del de un humano.

Cuantitativamente el sistema es muy superior a un humano en términos de
eficiencia. Ademas, es destacable que la fatiga y la distraccion son factores que

condicionan enormemente los resultados. Pero analizar los resultados Unicamente en



funcion de la eficiencia seria un error, para completar el analisis es indispensable que se
analice la eficacia.

Como se ha mencionado anteriormente, la intencidn del sistema no es reemplazar
el trabajo del investigador, sino servir como una herramienta que le permita enfocar su
atencion en determinadas secciones o extractos del texto. Crear un sistema que pueda ser
homologado a nivel judicial, es decir, certificar que tiene un determinado porcentaje de
de precision escapa a los objetivos del proyecto. Por este motivo, analizar los resultados
del sistema en términos de cuantos términos detecté6 sobre un documento con una
determinada cantidad de ellos carece de sentido. En su lugar, se utiliz6 un enfoque
distinto para verificar su funcionamiento en términos de eficacia. Para ello se utilizdé un
modelo de prueba entrenado a partir de aproximadamente 1.500 ejemplos de
entrenamiento y con un conjunto acotado de excepciones para el analizador. Del mismo
modo, se selecciond un conjunto de textos orientados a tematicas de consumo o
narcotrafico. A continuacion, se analizaron los mismo utilizando el modelo antes descrito y
se evaluaron:

e La cantidad de entidades asociadas a las drogas (etiqueta DRUG) detectadas y
cuantas de ellas fueron erréneamente asociadas.
e La cantidad de tokens detectados por el tokenizer del modelo y cuantos de ellos no

eran correctos.

En la figura 16, se pueden ver los resultados obtenidos para el reconocedor de
entidades. Cada barra tiene una componente verde y otra roja: los positivos y los falsos
positivos respectivamente. Como puede observarse, para el archivo test_file_G.txt el
porcentaje de falsos positivos es elevado. Dicho archivo tiene particularidades tanto en la
forma en que esta escrito como en el contenido. Dicho resultado pone en manifiesto dos
cuestiones: dependiendo de la estructura del texto podria ser necesario entrenar modelos
especificos para ellas y, ademas, puede ser necesario un re entrenamiento a partir de los
resultados de modo de ajustar el comportamiento erroneo.

En la figura 17, se puede observar los positivos encontrados por el tokenizer para el
mismo conjunto de datos. En este caso, los resultados muestran un nivel muy bajo de
falsos positivos. La precision puede ser incluso mejorada agregando nuevas excepciones al
analizador.

Aunque en el segundo caso los resultados sean mejores, es destacable que su
flexibilidad es relativamente menor. Esto se debe a que carece de la posibilidad de inferir

resultados, lo cual lo deja limitado a la semilla definida cuando el modelo fue creado.
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Andlisis de las entidades [DRUG] detectadas por el NER para las muestras
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Figura 16. Resultados del analisis realizado con el NER.
Andlisis de los positivos detectados por el tokenizer para las muestras
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Figura 17. Resultados obtenidos por el analisis del tokenizer.

Por dltimo, en la figura 18, se puede observar la comparacion del porcentaje de falsos

positivos detectado para cada uno de los mddulos. Como ya se ha mencionado, si bien



puede parecer mas eficaz los resultados del tokenizer, ambos analisis son necesarios y sus

resultados se complementan entre si.

Proporcion de falsos positivos por archivo de muestra

ary 7170
80.00%
60.00%
A0 00%
U U0

20.00%

oone o i .-_.L
V.UV Yo
¢

Porcentaje de falsos positivos

&
),
®
P
@,
%
B
(3]

Muestra

B %NER B % Tokenizer

Figura 18. Comparacion entre los resultados del NER y el tokenizer.

Gestion del proyecto

Este proyecto tuvo una particularidad: nacié a partir de un prototipo. Esto hizo que la
curva de aprendizaje de las tecnologias o herramientas necesarias se amortice durante
esos periodos. Al mismo tiempo, dado que las tareas y/o avances realizados durante las
practicas profesionales no tenia como objetivo final el desarrollo del sistema (al momento
de realizarlas), todo ese trabajo no fue planificado y controlado. Esto implica que a los
tiempos del proyecto se le deben adicionar entre 200 y 250 horas de trabajo. Estas horas
corresponden principalmente a investigacion, definicion de los requerimientos del sistema
y disefo. Para simplificar la estadistica, los graficos e informacion que se expone a
continuacion omiten esta informacion.

En la propuesta de proyecto se realizé una planificacion que desde el comienzo no
pudo ser respetada. Las obligaciones externas hicieron que se re planifique varias veces y
que una planificaciéon de mediano / largo plazo sea impracticable. Cada uno de los

integrantes tuvo factores tales como el trabajo, la familia o las cursadas que hicieron que
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los tiempos se extiendan. Hubo periodos mas intensos en cuanto a actividad y hubo algunos

en los cuales la misma fue casi nula.

Horas planificadas vs reales
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Figura 19. Comparacion entre las horas planificadas y reales destinadas al proyecto.

Como se ha dicho anteriormente, todas las tareas realizadas han sido estimadas y
planificadas. En la figura 19, se puede observar la comparacidon entre las horas totales
estimadas y las horas reales trabajadas. Se planificaron en total 740 horas, pero se
trabajaron 784 realmente. Se puede observar entonces una desviacion de 5,95% entre el
tiempo planificado y el real. El analisis de las horas reales que ha demandado el proyecto,
y las eventuales desviaciones, ofrece informacién y un aprendizaje muy importante para la
estimacion de futuros proyectos.

Para medir la gestion del proyecto se eligieron distintos indicadores. Dada la
naturaleza del proyecto, se puede observar que la distribucion del trabajo tuvo periodos
con distintas caracteristicas. En la figura 20, se puede observar la progresion del trabajo
en funcion de como se fueron completando las horas planificadas. Se pueden observar
periodos de baja actividad e, incluso, periodos con actividad nula. Dichos periodos se
explican por un lado en la cursada del segundo cuatrimestre de 2018 y, por otro, en
periodos donde uno de los integrantes tenia una carga de actividades laborales y

personales elevada. A partir de comienzos de 2019, se puede observar que, fundado en el



receso de verano, vacaciones y la inexistencia de cursadas, la actividad presenta un pico y
se mantiene a un ritmo estable hasta la finalizacion del proyecto.

Para cada componente principal del sistema se invirtié una determinada cantidad
de horas. En la figura 21, se puede apreciar la distribucion del trabajo en cada uno de
ellos. Como puede verse, del total de horas un 40,80% se destind a Cerberus y un 59,20% a

la libreria de administracion de modelos.

Evolucidn de las horas planificadas vs trabajadas
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== (Completado == Remanente NLP admin == == Cerberus

Figura 20. Progreso del avance en el proyecto.

Las horas trabajadas en el sistema Cerberus se distribuyeron como se indica en la
figuras 22 y 23 entre sus componentes y subcomponentes respectivamente. Mientras que
las horas trabajadas en la libreria de administracion de modelos fueron distribuidas como
se indica en la figura 24.

Finalmente, en la figura 25 puede observarse la distribucion del tiempo en funcién
del tipo de tarea. Cabe destacar nuevamente que una gran cantidad de horas de disefio
fueron absorbidas durante la etapa de prototipado del sistema. De este modo, la porcion
de horas destinada a este tipo de actividades creceria en torno al 30-35% del total del

proyecto.
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Distribucién de las horas trabajadas por componente
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Figura 21. Distribucidn de las horas trabajadas por componente del proyecto.

Distribucion de las horas por componente de Cerberus
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Figura 22. Distribucion de horas por componente en el médulo Cerberus.
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Distribucién de horas por subcomponentes de Cerberus
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Figura 23. Distribucién de horas por subcomponente en el moédulo Cerberus.

Distribucion de las horas por modulo del administrador de modelos
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Figura 24. Distribucion de horas por subcomponente del médulo de administracion.
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5.3.2. Retroalimentacion

La recepcion del trabajo por parte de los clientes, en este caso el Info-Lab, fue
satisfactoria por varios aspectos. En principio, es destacable el hecho de que actualmente
no cuentan con ninguna herramienta que solucione este tipo de problemas. La realidad
muestra que el prototipo, construido en febrero de 2018, esta siendo utilizado (con todas
sus falencias) en Mar del Plata, mientras que en Bahia Blanca y Necochea se utiliza un
modelo en espanol base de SpaCy. La versatilidad del administrador de modelos en
conjunto con la usabilidad afadida por Cerberus a las tareas de analisis suponen un salto

de calidad para esta herramienta.

Distribucion de las horas por tipo de tarea para el administrador de
modelos

Disefio / documentacian

15.5%

Bug fixing

Desarrollo

77.4%

Figura 25. Distribucion de horas por tipo de tarea.

La flexibilidad ha sido destacada dado que no se ofrece una herramienta estatica y
poco configurable. Este aspecto es realmente importante ya que los argot cambian
constantemente y un modelo puede perder capacidad de deteccion en el corto o mediano
plazo. Contar con una herramienta capaz de ser reformulada y re entrenada en un periodo
corto de tiempo ha sido también altamente valorado.

La interfaz grafica es otro de los puntos valorados al ofrecer una visualizacion

rapida, dinamica y, ademas, permitir a los usuario administrar casos y documentos. Del



mismo modo, otro aspecto valorado es que dicha interfaz, fue construida en conjunto con
los usuarios finales del sistema, de modo que la mayor parte de sus necesidades y
expectativas fueron satisfechas.

Si bien los modelos generados como muestra son mas bien demostrativos, han
demostrado tener una buena capacidad de deteccion. De todas maneras, el Info-Lab ha
decidido invertir recursos propios para, a través del trabajo de pasantes, generar ejemplos
de entrenamiento para enriquecer los modelos que ofrece el sistema. Estos trabajos estan
programados para comenzar a finales del mes de mayo de 2019. Segun directivos del
instituto, se espera que con esta actividad se obtengan modelos alin mas poderosos.

De las conversaciones mantenidas con personal afectado a las investigaciones se ha
destacado, mas alla de la mejora de la eficiencia, el impacto en las condiciones de
trabajo. Como ya se ha mencionado, este tipo de tareas es fatigante y tediosa para el
profesional. Leer cientos de miles de lineas de texto no resulta agradable. Si bien la
herramienta desarrollada no es capaz aun de descartar informacion, permite encontrar en
una forma agil y sencilla los puntos mas probables donde se encuentra la evidencia. De
este modo, se puede encontrar indicios determinantes sin analizar la totalidad de los
datos.

Finalmente, los clientes han destacado el enorme abanico de trabajos futuros que
pueden ser desarrollados tomando como base este proyecto. Los mismos van desde
mejoras graficas hasta proyectos ambiciosos como la incorporacion de funcionalidades

para interpretar audio.
6. Conclusiones

A nivel proyecto se observaron varios puntos buenos pero también muchos aspectos a
mejorar. Se destacan varios elementos positivos; la responsabilidad para con el trabajo, el
compromiso y apoyo del cliente, las estimaciones han sido bastante acertadas, se trabajo
de forma ordenada siguiendo una metodologia definida y en equipo.

Por otro lado, se detectaron muchos elementos a mejorar o que podrian haber sido
realizados de una mejor manera. Existieron decisiones de disefio erroneas o que no fueron
muy acertadas. Por citar algunos ejemplos de los mencionados a lo largo de este trabajo:
no haber realizado pruebas exhaustivas en cuanto a la portabilidad de algunos
componentes de la aplicacion, el orden en como se implementaron algunos modulos no
resultd el mejor, la planificacion no siempre pudo ser respetada por haber obviado
factores externos y algunos requerimientos que surgieron en medio del desarrollo

generando cambios no previstos.



No obstante, se considera que fueron mas los aspectos positivos que los negativos

y, ademas, reconocer los errores permite capitalizarlos para no volver a cometerlos en el

futuro.

Se considera que ha sido posible cumplir con cada uno de los objetivos propuestos

al comienzo del proyecto. A continuacion se detalla una breve reseifia de cada uno de

ellos:

Analizar los textos y, de este modo, permitir al investigador focalizar su
atencion sobre los fragmentos con mayor probabilidad de contener evidencia.
La aplicacion de modelos personalizados de procesamiento de lenguaje natural
permite que los usuarios analicen todo tipo de textos en busca de indicios
relevantes a la investigacion. Para ello aplica el tokenizer y el reconocedor de
entidades nombradas para encontrar datos relevantes.

Permitir al administrador del sistema administrar los diferentes modelos,
orientados a temdticas particulares, con los que cuente el sistema. El|
administrador de modelos permite la consulta, edicién y borrado de los modelos del
sistema. Por decision del personal del Info-Lab, se defini6 que no sea necesario
implementar una interfaz grafica del administrador de modelos. No obstante, se
document6 completamente la APl de modo de facilitar el uso del modulo de
administracion.

Permitir crear modelos especializados en distintas tematicas. El producto
permite generar modelos de entrenamiento de forma rapida y efectiva. Se pueden
crear tantos modelos como sea necesario y utilizar aquel que sea mas apropiado
para un determinado analisis.

Permitir administrar los datos de entrenamiento de cada modelo y, al mismo
tiempo, ofrecer un mecanismo para aplicar los datos de entrenamiento a los
modelos. El moddulo de administracion permite crear, aprobar y desaprobar
ejemplos de entrenamiento para cada modelo particular. Ademas, permite crear y
editar entidades personalizadas que pueden ser utilizadas para etiquetar nuevos
datos de entrenamiento. Finalmente, el sistema permite consultar los ejemplos
pendientes, aprobados e, incluso, obtener el historial completo para un modelo.
Finamente, permite realizar el entrenamiento por medio de una rutina para
mejorar incrementalmente la capacidad de deteccion de cada tematica.

Permitir gestionar los documentos vinculados a investigaciones que lleva a
cabo el Ministerio Publico, en primera instancia, de manera sencilla y util.

Cerberus permite administrar todos los documentos relacionados con un



determinado caso. De este modo, se puede organizar y obtener datos de cada uno
de los documentos de una investigacion particular.

e Ofrecer al menos un modelo de andlisis base orientado a una temadtica criminal
particular. Gracias al trabajo conjunto con los integrantes del Info-Lab, se pudo
crear un modelo orientado a la tematica de drogas. Este modelo ha sido entrenado
con el set de ejemplos de entrenamiento realizado por el alumno de Ingenieria en
Computacion Gaston Migone durante su PPS en el InFo-Lab.

e Permitir a los usuarios analizar, de forma amigable, los textos asociados a una
investigacion pertinente. Gracias a la herramienta grafica de Cerberus, pueden no
solo realizar el analisis sino también visualizar y administrar los resultados de una
manera comoda y sencilla.

e Generar informes que muestren informacion considerada de importancia
respecto de una investigacion. Cerberus no solo permite obtener resultados de
gran utilidad, sino que una caracteristica importante es la posibilidad de exportar
informes de extension .docx generados en base a estos. De esta manera, se puede
generar rapidamente reportes que sirvan como apoyo a la hora de presentar los

resultados de las investigaciones.

El desarrollo del proyecto ha demostrado la viabilidad en la aplicacion de las
tecnologias de procesamiento a la problematica del analisis forense en el ambito de las
investigaciones judiciales. Se ha demostrado que se pueden registrar mejoras en torno a
tres ordenes de magnitud en cuanto a la eficiencia respecto de un humano y despreciar
elementos tales como la fatiga. Se constatd antes, durante y después que es una
herramienta necesaria y que genera expectativa para los profesionales de la investigacion.

La eficiencia demostrada, los buenos resultados arrojados y, por sobre todo, la
flexibilidad de la aplicacion la convierten en un excelente producto. Ademas, al tener en
cuenta que no existe ninguna aplicacion similar resulta el punto de partida para construir
nuevas herramientas que profundicen, mejoren y extiendan las prestaciones del producto

obtenido.

7. Trabajos futuros

El presente proyecto abre las puertas para la realizacion de numerosos trabajos orientados

a extender las funcionalidades o mejorar las actuales. Se pueden distinguir entre ellas:



Implementacion de una interfaz grafica para el administrador de modelos: el
administrador de modelos actual no cuenta con una interfaz grafica que permita
administrar configuraciones y modelos de una manera amigable. Este desarrollo
puede mejorar la forma de administrar los modelos y potenciar las herramientas
disponibles.

Investigacion de nuevos componentes y mejoras para el pipeline: se trata de una
categoria amplia, basada principalmente en la investigacion de modelos que
ofrezcan nuevas funcionalidades. De las sugerencias recibidas a través de la
retroalimentacion se pueden destacar: clasificacion automatica de documentos,
analisis de sentimiento y establecer relaciones entre diferentes entidades.

Mejorar la experiencia de usuario: desarrollos tendientes a la mejora de la
interfaz de wusuario. El objetivo general de este trabajo es utilizar la
retroalimentacion de usuarios reales para mejorar la experiencia de los usuarios.
Ampliar el espectro de formatos de archivos a analizar: implementar mediante
desarrollos propios o el uso de librerias de terceros la posibilidad de interpretar
nuevos formatos.

Agregar nuevos idiomas: extender la capacidad de la API de procesamiento de
lenguaje natural para poder generar modelos que respondan a otros idiomas. Este
trabajo implica replantear los modulos de procesamiento de palabras.

Mejoras colaborativas: implementar un sistema de popups en Cerberus que ofrezca
a los usuarios ejemplos de entrenamiento para etiquetar. La motivacion para esta
tarea es hacer de la generacion de ejemplos una tarea distribuida. Del mismo
modo, ofrecer la posibilidad de informar falsos positivos para que el administrador
de sistema pueda refinar paulatinamente los modelos ofrecidos.

Entrenamiento semi supervisado: implementar un proceso que permita el
entrenamiento semi supervisado puede ser un salto de calidad para el sistema. El
objetivo de esta tarea es desarrollar una manera de realizar una rutina de
entrenamiento que consuma en parte los ejemplos generados por los usuarios y
administradores pero, al mismo tiempo, genere una cantidad similar de ejemplos
por medio del analisis de textos preseleccionados.

Procesamiento de audio: otra fuente importante de informacion son los audios.
Cabe destacar que el método de analisis de audio actual presenta una complejidad
adicional al tener un tiempo estricto. Si bien el objetivo de este trabajo es el
analisis de textos, incorporar un modulo que transforme audio a texto, que luego

pueda ser analizado, seria una herramienta extremadamente Util.



8. Glosario

API: Del inglés Application Programming Interface, se trata de un conjunto de funcionesy
procedimiento que permiten la creacion de aplicaciones que acceden a las caracteristicas
o datos de un sistema operativo, aplicacion u otro servicio.

Argot: es el lenguaje especifico utilizado por un grupo de personas que comparten unas
caracteristicas en comun.

Borrado ldgico: El borrado logico es una forma de eliminar elementos de un medio de
almacenamiento. Este método de borrado cambia el estado de cada una de las posiciones
en el medio que contiene el archivo a disponible. Sin embargo el contenido de las
posiciones sigue siendo el mismo hasta que ese espacio sea asignado a otro archivo.
Chatbot: Software de inteligencia artificial que puede mantener una conversacion con un
usuario a través de aplicaciones de mensajeria.

Distancia de Damerau Levenshtein: Compara dos palabras devolviendo un niumero
entero. Dicho valor queda determinado por la cantidad de cambios que se deben aplicar a
una de las palabras para que resulte idéntica a la segunda. Se diferencia de la distancia de
Levenshtein simple en cuanto a que no considera las trasposiciones.

File carving: Es un proceso que permite recuperar archivos de un medio de
almacenamiento sin la asistencia del sistema de archivos que lo creo.

loT: Del término en inglés Internet of things. Su equivalente en espanol es “Internet de las
cosas” y se trata de un tipo de sistema de distribuido donde los nodos pueden ser sensores
y actuadores. El sistema como conjunto tiene un objetivo en comun y cada uno de estos
componentes cumple una funcion en el cumplimiento de ese objetivo.

Kanban: Herramienta para mapear y visualizar el flujo de trabajo, dentro del cual las
tareas pueden encontrarse en uno de tres estados posibles (“Por hacer”, “En progreso”,
“Hecha”).

Lema: En lingliistica, el lema o item lexical es una serie de caracteres que forman una
unidad semantica y que pueden constituir una entrada en un diccionario.

Linting: Se denomina linting al proceso de correr un programa que analiza el codigo en
busca de errores. En general, los programas de linting se utilizan en conjunto con un IDE y
requieren de un archivo de configuracion para funcionar correctamente.

Meta programming: Se trata de una técnica de programacion donde por medio de codigo
se generan nuevas instrucciones, en tiempo de ejecucion, para ser evaluadas y ejecutadas

posteriormente.



Microsoft Office 365: Suite ofimatica de Microsoft. Conjunto de aplicaciones orientados a
resolver necesidades generales de oficinas. El programa 365, permite a los usuarios
mantener actualizados los aplicativos de Microsoft Office en todos sus dispositivos.
Morfema: Unidad lingliistica minima cuyo significado modifica el significado de otros
lexemas.

NLP: Siglas que representan al término Natural Language Processing. Se trata del campo
de la informatica orientado disefar e implementar software capaz de interpretar y
analizar el lenguaje humano.

NoSQL: Del inglés “not only SQL”, se trata de una alternativa al modelo relacional de
bases de datos. En su mayoria, no se basan en un esquema predefinido de tablas como el
modelo relacional, sino que presentan alternativas mas flexibles en cuanto a la estructura
de los datos que almacenan.

Open source: El software de codigo abierto es aquel que esta licenciado de manera tal
que los usuarios puedan estudiar, modificar y mejorar su disefio mediante la disponibilidad
del codigo fuente.

Patrones Gang of Four: Se trata de patrones disefados en el ambito de la programacion
orientada a objetos. Dentro de los mismos, se pueden encontrar patrones creacionales,
estructurales y de comportamiento.

Pip: Se trata de una aplicacion que permite gestionar los paquetes locales del lenguaje
Python. Su funcionamiento es similar a apt en Linux o npm para Javascript.

Pipeline: Este término puede verse desde distintos enfoques. Desde el punto de vista de
un proceso, se trata de un proceso en el que se ejecutan las diversas tareas que lo
componen una después de la otra. Una caracteristica importante es que la salida de la
primer tarea sirve como entrada de la siguiente tarea en el pipeline.

Portabilidad: En informatica, la portabilidad es un tipo de requerimiento, perteneciente
al grupo de requerimientos no funcionales, que hace referencia a la capacidad de un
software para ser ejecutado en un dispositivo independientemente de la plataforma.
Positivo: En el ambito de la investigacion se denomina positivo a cada elemento detectado
de acuerdo al criterio de busqueda. De mismo modo, un falso positivo, es aquel que es
detectado (en general por una rutina automatizada) pero que en realidad no coincide con
los criterios buscados.

Practica profesional supervisada (PPS): Se trata de uno de los requisitos académicos
requeridos para completar la carrera de ingenieria en la Universidad Nacional de Mar del

Plata. Su premisa es que el alumno trabaje 200 horas en un entorno similar al profesional.



Las mismas pueden ser llevadas a cabo en empresas, institutos de investigacion o
participando en proyectos de la universidad.

Product Owner: Integrante del equipo de Scrum con un sélido conocimiento de los
usuarios, el mercado, la competencia y las tendencias a futuro para el tipo de sistema que
se esta desarrollando. Es el encargado de controlar el cumplimiento de los requisitos
estipulados en el backlog.

Pypi.org: Este sitio administra los paquetes de Python. De manera similar a como lo hace
NPM para el lenguaje Javascript, Pypi se compone de una comunidad de desarrolladores
que ofrecen diferentes librerias o paquetes de su autoria. El sitio web permite administrar
los paquetes propios y, mediante una aplicacion, se pueden instalar estos paquetes de
forma remota en una forma similar a la que ofrece apt para Linux.

Scrum Master: Persona responsable de que se sigan las practicas y valores descritos en el
modelo Scrum.

Servicios en la nube (cloud services): La nube es un concepto muy amplio en el campo de
los sistemas distribuidos. Su eje principal es la externalizacion de recursos de un sistema
tales como el almacenamiento, el procesamiento o la plataforma en dominios externos que
se encargan de administrarlos.

Stakeholder: Persona, organizacion o empresa que tiene interés en el sistema en
desarrollo.

Suite informadtica: Paquete de programas y aplicaciones, generalmente orientadas a una

tematica particular, que se comercializa u ofrece como un todo.
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